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摘 要：为了应对人工智能系统可能面临的后门攻击风险，研究人员已经开发了一系列后门防御策略。现有防

御方法评估标准的多样性，使得跨方法比较成为一大挑战，因此提出了一种人工智能后门防御统一评估框架。

该框架旨在为不同层面（包括数据集级别和模型级别等）的防御策略，提供一个公共的评价标准。在数据集级

别，主要通过准确率来评估后门检测的有效性；而在模型级别，则主要关注攻击成功率等指标。人工智能后门

防御统一评估框架，能够在相同的评价标准下，对比和分析不同后门防御方法的性能。这不仅有助于识别各方

法的优势和不足，还能够提出针对性改进建议。结果表明，人工智能后门防御统一评估框架能有效地评估不同

防御策略的性能，为进一步提升人工智能系统的安全性提供重要的参考依据。
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Abstract: In response to the potential risk of backdoor attacks faced by artificial intelligence systems, a range of backdoor 

defense strategies are developed. The diversity of the evaluation criteria for existing defense method, makes cross-method 

comparisons a significant challenge. Hence, a unified evaluation framework base on artificial intelligence backdoors was 

proposed. This framework aimed to provide a common standard for evaluating different levels of defense strategies, including 

dataset-level and model-level defenses. Regarding the dataset-level defense strategies, the effectiveness of backdoor detection 

was primarily assessed through accuracy. Regarding the model-level defense strategies, focus was mainly placed on 

metrics such as attack success rate. By implementing unified evaluation framework, the performance of various backdoor 

defense methods under the same standards were compared and analyzed. This not only aids in identifying the strengths 

and weaknesses of each method, but also proposes targeted suggestions for improvements. The results indicate that unified 

evaluation framework can effectively measure the performance of different defense strategies, providing an important 

reference for further enhancing the security of artificial intelligence systems.

Key words: artificial intelligence security, backdoor attack, backdoor defense, unified evaluation

收稿日期：2024−04−18；修回日期：2024−08−19
通信作者：易平，yiping@sjtu.edu.cn
基金项目：国家自然科学基金项目（No.62202290）
Foundation Item: The National Natural Science Foundation of China(No.62202290)



智能科学与技术学报 第 6 卷 

0　引言

近年来，随着机器学习理论的发展和深度神经

网络的提出，人工智能技术在人类生活中的应用越

来越多，比如人脸识别
[1]
、自动语音识别

[2]
、机器

翻译
[3]
、视频生成

[4]
等。为了应对更加复杂的任

务，人工智能的模型参数量越来越大，比如著名的

GPT-3模型的参数量达到了 1 750亿，一些较小的

开源大模型的参数量也达到十亿数量级。庞大的模

型展现出更出色的性能，但是其所需的训练设备

（通常是图像处理单元）非常昂贵，而绝大多数公

司和个人无法承担如此高昂的设备成本，不得不租

用云服务商的训练设备。

一个人工智能模型的诞生主要包括 4个流程：

数据集构造、模型训练、测试与模型部署。利用第

三方云服务商提供的服务可以降低训练的成本，但

是将训练过程交给不可信的第三方平台，也带来了

一定的安全威胁。对于个人来说，第三方云服务商

的训练资源或许有些昂贵，可以直接在第三方的预

训练模型上进行微调，比如Meta公司的开源大模型

Llama2[5]
。这进一步降低了训练成本，但是同样存

在安全风险，人工智能后门攻击就是一种潜在的

威胁。

后门攻击是指通过在系统或软件中植入的隐藏

访问通道，攻击者可以绕过正常的安全控制，未经

授权即可访问系统或软件，执行恶意操作。而人工

智能后门，一般指一个模型带有后门。该模型在面

对正常数据时的行为表现完全正常，但是在遇到带

有后门触发器的数据时会输出错误结果。文献[6]

中介绍了后门的植入过程和工作原理，人工智能后

门攻击示例如图1所示。

对于MNIST数据集，攻击者在部分数据上加

入特制的扰动并将其标签设置为特定值0，然后把

恶意数据加入训练，训练出的模型在遇到正常数据

时输出正常，在遇到带有特制扰动的数据时则输出

为0，这就是一个后门模型。训练者暴露在第三方

训练平台的公开环境中，存在被攻击者操控训练集

和训练过程的可能性以及被后门攻击的风险。人工

智能模型对于人类来说基本上是一个黑盒模型，因

此人工智能后门比普通的计算机后门更加具有隐蔽

性和威胁性。

为了防范上述的后门攻击，业界提出了多种防

御方法
[7]
。防御方法按手段可以分为识别有毒数

据、识别中毒模型、过滤攻击数据、移除后门神经

元等；按照防御级别可以分为输入级别、数据集级

别、模型级别等。不同类别的防御方法有自己的评

价体系，对于防御方法的使用者来说，很难选择合

理的评价标准。本文针对防御方法的不同防御级

别，提出了统一的防御评估方法，而对于不同防御

级别的防御方法，也提出了一种直接比较的方法，

帮助使用者直观地比较不同防御方法之间的优劣。

1　相关工作

1.1　后门攻击

2017 年，Gu 等
[8]
提出的恶意神经网络（bad 

networks，BadNets），被认为是人工智能后门攻击

的开端。BadNets在图片右下角简单地添加几个纯

白色像素点，即可生成后门图像，然后训练生成后

门模型。这是一个简单而又有效的攻击方法。虽然

文献[8]中BadNets只在图像数据集上实验，但是这

一思想也可以应用到其他模态，通过简单的修改，

BadNets也可以对文本、语音、视频相关的人工智

能模型进行攻击。BadNets的攻击隐蔽性欠佳，人

眼可察觉。文献[9]利用人眼对颜色深度的不敏感

特性，针对性修改了图片的像素值，从而构造出了

人眼不可见的后门，因此其具有更强的隐蔽性。上

述两种后门都需要把图片的标签更换成攻击者设定

的标签，这会大大降低原方法对无监督学习的攻击

效果，文献[10]首次提出了标签一致性攻击方法，

实现只对图像修改而无需改动标签的后门攻击。

目前，大部分的后门攻击聚集在图像方面，也

有对其他领域的后门攻击。AddSent[11]
借鉴了Bad‐

图1　人工智能后门攻击示例
[1]
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Nets的思想，选择一个句子作为后门触发器，并使

用随机插入策略生成污染样本。StyleBkd[12]
则首次

尝试使用风格转换的方式修改文本来实现后门攻

击，旨在改变句子风格的同时保留其含义，以提高

后门的隐蔽性。UltraSonic[13]
通过在声音的频谱中

加入超声波段，从而实现了声音后门的植入。

TUAP[14]
对视频抽帧，仅在部分帧上加入后门，实

现了视频上的后门攻击。Graph backdoor[15]
通过特

定的拓扑映射在图数据中注入触发器，生成特定的

带有后门的图神经网络。从BadNets发展到现在，

后门攻击的研究遍布人工智能的各个领域。

1.2　后门防御

后门攻击通过对数据集投毒和正常的训练过程

得到后门模型。后门防御按照防御作用的对象可以

分为两大类：数据集级别的防御和模型级别的防

御。数据集级别的防御的主要目的是从后门数据集

移除中毒数据得到干净数据集，模型级别的防御的

主要目的是从模型中移除后门特征得到干净模型。

激活集群（activation clustering，AC）[16]
是一

种基于后门数据的检测型防御方法，文献[16]观察

到带有触发器的后门样本和正常样本在神经网络

中的激活值存在较大差异，利用适当的方法可以将

中毒样本和干净样本聚类到不同的样本中，实现干

净数据和中毒数据的分离。强烈有意扰动（strong 

intentional perturbation，STRIP）[17]
也是一种基于

后门数据的检测型防御方法，由于大部分触发器都

具有输入独立的特点，该方法故意向每个输入注入

强烈的扰动，利用注入扰动后数据的混乱程度的差

异来区分干净数据和后门数据，只适用于输入独立

性的攻击方法。反后门学习（anti-backdoor learning，

ABL）[18]
可以在受污染的数据上直接训练出干净

模型，该方法观察到后门学习更快且对目标有极强

的依赖性。ABL在训练早期隔离损失值较低的后

门数据，在随后的训练过程中通过梯度上升技术抑

制后门特征的学习，使模型无法学习到后门特征，

从而得到干净的人工智能模型。Liu 等
[19]

提出了

一种基于精细剪枝（Fine-Pruning）和模型微调

（Fine-Tuning）的防御方法，发现后门特征只会被

极少部分的神经元学习到，根据特定的判断条件剪

切这些神经元，即可移除模型后门，再在原训练

数据集对剪切后的模型进行微调，即可得到干净的

模型。这里提出的两种防御思想，精细剪枝和微

调，也成为大部分模型级别后门防御方法的基础。

通道利普希茨裁剪（channel Lipschitzness pruning，

CLP）[20]
利用通道的利普希茨常数的类高斯分布特

征发现异常神经元，然后进行精细剪枝，仅通过修

改少量的神经元即可得到干净模型。随着后门攻击

的发展，后门防御方法的种类也更加多样。

1.3　人工智能后门防御统一评估框架

本文提出的框架将各种复杂的后门攻击和防御

方法进行了规范化处理，为后人研究人工智能后门

提供了便利。TrojanZoo[21]
是一个较早期的后门攻

击防御框架，该框架集成了多种攻击防御方法，但

是框架格式化程度不高，不易使用。Backdoor‐

bench[22]
是第一个较为完备的后门攻击防御框架，

该框架易于使用，但局限于计算机视觉领域。

OpenBackdoor[23]
是第一个完善的自然语言处理领

域的后门攻击防御库。人工智能后门防御统一评估

框架的出现，为后门的研究节约了大量的时间

成本。

多元化的后门攻击防御方法除了需要统一框

架，还需要有统一的评估方法。文献[24]认为评价

后门攻击的通用标准包括针对性、隐蔽性和现实

性，对于现有的后门攻击评估，大部分用攻击成功

率和模型识别准确率来代表针对性和隐蔽性，而现

实性往往由后门的可视化程度来判断。后门防御对

应的评估包括降低攻击成功率和提高模型识别准确

率。由于防御方法在过程和级别上的多元化，单一

的评价指标无法完全衡量一个防御方法，也很难给

出不同的防御方法的对比，因此人工智能后门防御

方法的统一评估框架具有一定的研究价值。

2　后门防御评估方法设计

2.1　人工智能后门防御统一评估框架设计

2.1.1　总体架构

为了便捷地进行人工智能后门防御统一评估，

尤其是实现多模态防御的评估，首先需要设计一个

集成多种后门攻击防御方法的统一评估框架，本文

借鉴了已有的后门防御评估框架的优点设计了一个

全新的多模态人工智能后门防御统一评估框架。人

工智能模型训练包括数据加载、模型加载、模型训

练、评估保存4个部分。已有的评估框架以攻击防

御算法为核心，每个攻击和防御算法重复实现这

4个部分，造成了不必要的研发开销。本文提出的

架构则以模型训练的4个部分为核心，攻击和防御

只是作为第三方参与模型训练，这也更符合后门攻
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击与防御的现实应用场景，人工智能后门防御统一

评估框架使用流程如图2所示。后门攻击主要是对

数据投毒得到后门数据集，因此只在数据加载阶段

被调用，多模态的数据按照对应的需求进行数据加

载和投毒操作。而对于主体流程而言，数据处理和

投毒是一个黑盒，因此可以无感地添加各自模态的

数据和攻击方法。在模型层面，模型通过训练参数

的选择按需加载，与具体的模态无关。在训练层

面，如果是攻击，则调用普通的模型训练方法，如

果是防御，则调用对应的防御方法。防御方法相对

于主体流程而言也是个黑盒，因此可以无感地添加

各自模态的防御训练方法，从而实现多模态扩展。

2.1.2　攻击方法实现

后门攻击方法往往包括如下步骤：模型加载、

数据集加载、模型训练和评估保存。其中，训练所

用的模型来自框架的加载选择，数据集来自数据预

处理模块和数据投毒模块，模型的训练会调用后门

训练模块，所有的后门攻击调用相同的训练流程，

评估保存则由评估模块实现。

为了更加全面地评估防御方法，本文使用了6种

攻击方法，分别是 BadNets[8]
、逐像素攻击（bits 

per pixel attack，BPP）[9]
、低频率（Low Frequency）

攻击
[25]

、信号触发攻击（signal attack，SIG）[26]
、

样本特定后门攻击（sample-specific backdoor attack，

SSBA）[27]
和基于扭曲的后门攻击网络（warping-

based backdoor attack network，WaNet）[28]
。Bad‐

Nets是最早提出的后门攻击方法，该方法的后门触

发器是在图片的右下角添加纯白色的像素块。BPP

利用人眼对图像某些区域色块变化的不敏感性进行

对应的图像扰动。Low Frequency攻击从频域视角

重新审视后门攻击的触发器，发现现有的后门攻击

存在严重的高频伪影，因此设计了一种新的优化函

数利用离散余弦变换将图像转换为频域后添加平滑

的后门触发器。文献[26]认为现有的攻击需要改变

图像标签是非常不合理的要求，因此SIG通过向特

定的图像样本中添加后门信号而无需改变图片标签

即可实现后门注入。文献[27]提出了一种生成人眼

不可见的后门触发器，SSBA方法使用了一个图像

编码器-图像解码器结构将攻击者指定的字符串编

码到良性图像中，生成了独立于样本的特定、不

可见的触发器。文献[28]提出了一种基于图像扭曲

的后门攻击方法WaNet，使用不可察觉的扭曲触发

器，使得攻击更具隐蔽性。上述攻击方法具有一定

的代表性，因此被选为待测试的攻击方法。上述攻

击方法的特点如表1所示。

2.1.3　防御方法实现

本文实现的后门防御分为两个大类，即数据集

级别防御和模型级别防御，包括2种后门数据检测

型方法（AC、STRIP）和3种模型修复型防御方法

（模型微调、ABL和精细剪枝）。上述5种防御方法

能代表目前大部分后门防御方法的防御思想。

2.2　后门防御评估指标设计

传统的后门防御评估大多数只用攻击成功率指

标去评估防御方法的优劣，如果是数据集级别防御

方法，则在防御处理得到的数据集上对模型进行微

调，再使用攻击成功率对模型进行评估。传统的后

门防御评估有 3个主要问题：要遵循成本-效益均

衡原则，单纯追求攻击成功率并不能达到最高的经

济效益；其次，它往往是一种定性的评估，缺乏数

据上的定量计算；最后，其对于数据集级别的防御

方法往往是不公平的，因为传统的后门防御评估倾

向于给微调后的后门防御较低的分数。从普遍意义

上来说，在安全领域要评价一个防御方法的优劣有

图2　人工智能后门防御统一评估框架使用流程

表1　攻击方法特点

攻击

BadNets[8]

BPP[9]

Low Frequency攻击
[25]

SIG[26]

SSBA[27]

WaNet[28]

是否可见

是

否

否

是

否

否

触发位置

局部

全局

全局

全局

全局

全局

输入独立

否

是

是

否

是

是
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多个评估维度，比如防御的有效性、防御的成本、

防御实施的难度、防御方法的普适性和防御方法的

负面影响等。已有的后门防御研究中也使用过这些

评估维度，如CLP表明优越性时提到其耗时较短

且无需使用图像处理单元，这就是对防御的成本的

评估；有些防御方法通过多模态防御来证明其防御

方法的优越性，这是一种对防御方法的普适性的评

估。根据防御方法使用的评估维度和其他人工智能

研究领域使用过的防御指标，本文提出了评估人工

智能模型后门防御方法的 4个统一指标：有效性、

无损性、通用性和经济性。有效性体现了防御方法

的直接结果，无损性体现了防御方法对模型的负面

影响，通用性体现了防御方法对多场景的适应能

力，经济性体现了防御方法的实施成本。数据集级

别和模型级别的防御方法差异较大，因此采用不同

的方式计算数据集级别和模型级别的防御方法的

评分。

（1）有效性

有效性是评估人工智能后门防御最重要的一项

指标，防御的目的是降低后门攻击的效果。对于模

型级别的后门防御，其防御目的是得到移除后门的

模型，因此以攻击成功率的降低来表示有效性得

分，即：

S1 =
ì

í

î

ïïïï

ïïïï

ASRold -ASRnew

ASRold

´100  ASRnew <ASRold   

0                                        ASRnew ≥ ASRold

（1）

其中，ASRold 代表防御实施之前的攻击成功率，

ASRnew 代表防御实施后的攻击成功率。对于数据

集级别的防御方法，其防御的直接结果是得到干净

数据集，虽然可以通过微调来得到干净模型，但是

这并非数据集级别防御的直接目的，因此本文采用

分类准确率相关的计算式评估数据集级别的防御方

法的有效性得分，即：

S1 =
TP +TN

TP +TN + FP + FN
´ 100 （2）

其中：TP为真正例，表示模型正确预测为正类的

样本数；TN为真负例，表示模型正确预测为负类

的样本数；FP为假正例，表示模型错误预测为正

类的样本数；FN为假负例，表示模型错误预测为

负类的样本数。

（2）无损性

大多数人工智能后门防御方法虽然会在一定程

度上降低原模型的性能或将干净样本误分类为中毒

样本，但是防御方法在提高有效性的同时，应该尽

量减少对原模型或数据集的损害。对于模型级别的

防御方法，无损性的计算式为：

S2 =
ì

í

î

ïïïï

ïïïï

ACCnew

ACCold

´ 100      ACCnew < ACCold     

100                         ACCnew ≥ ACCold  

（3）

其中，ACCold 代表防御实施之前旧的模型识别准

确率，ACCnew代表防御实施后新的模型识别准确

率。而对于数据集级别的防御方法，无损性的计算

式为：

S2 =
TP

TP + FN
´ 100 （4）

（3）通用性

通用性用来评估防御方法在多个防御场景下的

防御能力，本文定义只有当有效性得分大于 50分

且无损性得分大于 40分时认为防御在该场景下合

格。对于数据集级别和模型级别的防御方法，通用

性得分的计算式为：

S3 =
Npass

Ntotal

×100 （5）

其中，Npass 代表有效性得分大于 50分且无损性得

分大于 40分的防御场景数量，Ntotal代表总的防御

场景数量。

（4）经济性

经济性用来评估不同方法所需的训练成本。本

文主要通过训练耗时的倒数归一化来评估，即得分

计算式为：

S4 = tå
1
ti

´ 100 （6）

其中，t代表待评估防御方法的训练总耗时，而 ti

代表基本防御方法的训练耗时。数据集级别的防御

方法和模型级别的防御方法通过上述指标计算得到

各项指标得分后，按照一定的比例进行加权即可得

到最终评估得分。考虑到后门防御的主要目的是降

低后门攻击的成功率，即本文提出的有效性指标，

并且目前所有的防御方法均使用了有效性作为评估

指标，本文赋予有效性 0.5的权值。无损性和通用

性虽然作为评估指标使用不多，但是仍有部分防御

方法使用过，因此各赋予 0.2的权值。经济性作为

评估指标使用较少，并且现有的后门防御研究的重

点并不在成本控制上，因此赋予经济性 0.1 的权

值，所以最终得分的计算式为：

S = 0.5 ´ S1 + 0.2 ´ S2 + 0.2 ´ S3 + 0.1 ´ S4 （7）
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2.3　后门防御评估流程设计

为了实现全面彻底的防御评估，基于本文提出

的人工智能后门防御统一评估框架，提出了一种全

新的后门防御评估流程。本文提出的后门防御评估

流程如图3所示。首先，生成大量的被攻击数据以

待防御评估使用，被攻击数据包括各种各样的数据

集以及模型，其次，使用防御方法进行防御，并依

照图 4（其中，TIME表示防御所需时间）所示的

后门防御单项评估流程选择对应的评分计算式，按

照有效性、无损性、通用性和经济性4个指标计算

对应的得分，最后进行系数加权计算出防御方法的

总评估得分。

本文提出的后门防御评估方法通过4个评估指

标和统一的评估流程，实现了数据集级别的防御方

法和模型级别防御方法的统一比较，同时给出了直

观的评估分数。

2.4　人工智能后门防御统一评估框架优缺点分析

相比于传统的单一评估框架，本文提出的人工

智能后门防御统一评估框架支持多种模态的数据，

不仅评估流程标准化，还引入了多样化的评估指

标，能够更加全面、准确地评估后门攻击防御方

法。然而，本文提出的人工智能后门防御统一评估

框架需要在多种数据集和模型上进行测试才能得出

最终结果，因此评估速度相较于传统的单一评估框

架略有降低。评估框架的优缺点如表2所示。

3　实验分析

3.1　实验设置

本文在CIFAR-10[29]
和GTSRB[30]

数据集上进行

实验。在图像领域，CIFAR-10是常用的数据集之

一，该数据集包含 10个类别的 60 000张 32×32的

彩色图片，每个类别有 6 000张图片，常用于图像

识别、图像分割、目标检测等领域，当然也是后门

攻击防御方法常用的数据集。GTSRB是一个交通

标志识别基准数据集，用于交通标志的自动检测和

识别，包含了超过50 000张30×30像素的交通标志

图片，共 43个类别，该数据集也是后门攻击防御

方法常用的数据集。本实验使用了两种分类模型，

分别是 ResNet-18[31]
和 VGG-16[32]

。 ResNet-18 是

2015年提出来的图像识别分类算法，如今依然作为

图像识别的基准模型使用，VGG-16也是一种常用

的图像识别分类算法，其模型结构比ResNet-18更

加复杂，识别效果略优于ResNet-18。上述 2种模

型和2个数据集构成了4种攻击场景。

3.2　攻击实验分析

在进行防御评估实验之前，首先需要进行一系

列的攻击实验，并将攻击实验作为防御实验的预实

验进行比较。各个攻击实验的结果如图5所示。

从图5可以看出，6种攻击方法对GTSRB的识

别准确率普遍高于CIFAR-10，这是因为CIFAR-10

更加复杂，识别难度更大；而作用在VGG-16上攻

击的识别准确率又普遍高于ResNet-18，这符合实

验预期。图5中6种攻击方法的攻击成功率有细微

的差别，SIG、SSBA和WaNet的攻击成功率普遍

高于BadNets、BPP、Low Frequency攻击，这与后

门触发器的复杂度有关，也与触发器的可见性有一

定关联。值得注意的是，WaNet 在 VGG-16 下对

GTSRB并不起作用，因为该攻击方法显著降低了

模型的识别准确率，这是该攻击方法的一个缺陷。

为了更加全面地评估防御方法，我们对在数据集

GTSRB 和 VGG-16 模型下的 WaNet 攻击场景进行

了防御实验，但是所有的防御实验都不能提高该类

攻击场景的识别准确率，因此后续的防御实验不会

对这组攻击场景做评估。

图3　本文提出的后门防御评估流程
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3.3　防御实验定性分析

本文对防御实验进行了定性分析，利用柱状图

和散点图对防御实验进行了直观的可视化展示。攻

击和防御相关指标的散点图如图6所示。

图6展示了攻击和5种防御方法的性能散点图。

图6（a）~图6（f）是针对CIFAR-10的结果，图6（g）

~图6（i）是针对GTSRB的结果。对于攻击和模型

修复型的防御方法来说，横坐标是攻击成功率

（ASR），纵坐标是干净数据集识别准确率（ACC），

在图像右上角的散点代表识别准确率高并且攻击成

功率高，代表一次成功的攻击，在图像左上角代表

识别准确率高但攻击成功率低，代表一次成功的

防御。

从图 6 可以看到，无论是攻击还是防御，

VGG-16的散点普遍在ResNet-18散点的上方，这是

因为VGG-16的模型更加复杂。从图6（e）、图6（k）

可以看出，对于ResNet-18，识别准确率下降值略

多，但是攻击成功率下降明显，认为防御有效；对

于VGG-16，攻击成功率普遍较高，即认为防御无

效。Fine-Pruning没有普遍规律，针对某些攻击可

以成功防御，而针对另外一些攻击则无法成功

防御。

图6（b）、图6（c）、图6（h）和图6（i）的数

据是数据检测型的后门防御，即检测出后门数据并

从数据集中剔除这些后门数据。图6（b）、图6（c）、

图6（h）和图6（i）的横坐标是召回率（RECALL)，

即方法正确识别后门样本的能力，纵坐标是识别准

确率，即方法正确预测的能力。一个良好的模型检

测方法，应该同时具有较高的召回率和识别准确

率，考虑到后门数据的健壮性，召回率要比识别准

确率更加重要。

为了更加直观地比较模型修复型方法的性能，

把识别准确率和攻击成功率单独列出来进行对比，

如图 7 和图 8 所示。所有的防御方法在 ResNet-18

图4　后门防御单项评估流程

表2　评估框架的优缺点

分析维度

模态支持

评估流程

评估场景

评估指标

评估可信度

评估耗时

本文提出的评估框架

多模态

标准化流程

各种应用场景

多指标评估

可信度高

耗时较长

传统的单一评估框架

单模态

流程复杂、繁多

单一应用场景

单一指标

只适用于单一场景，可信度低

耗时较短

图5　攻击实验的结果
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下对CIFAR-10都有较高的识别准确率，但是ABL的

识别准确率略低于其他的防御方法。对于CIFAR-10

和VGG-16的组合，ABL和 Fine-Pruning的识别准

确率较低；对于GTSRB和ResNet-18的组合，ABL

的识别准确率普遍低于其他 3 种方法，而对于

GTSRB和VGG-16的组合，又是Fine-Pruning的识

别准确率较低。对于攻击成功率，所有的防御方法

对于CIFAR-10和ResNet-18的组合都有防御效果，

而 Fine-Tuning在所有的情况下的攻击成功率都显

著降低，而ABL和Fine-Pruning则对不同的数据集

和模型情况有不同的防御效果。

以上分析可知，相同的防御方法在面对不同的

数据集或者模型时有着不同的防御结果，此外，不

同的防御方法消耗的资源和时间也是不同的，因此

单纯定性的分析并不能客观全面地评价后门防御方

法，我们需要使用统一的评估方法。

图6　攻击和防御相关指标的散点图
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3.4　传统的单一标准防御评估分析

传统的单一标准防御评估实验只考虑攻击成功

率的绝对大小，并且对于图像模态而言，只考虑在

CIFAR-10和ResNet-18下的评估结果，即图 8（a）

所示的结果。而对于检测型的防御方法，则通过微

调后得到攻击成功率进行防御效果对比，最终防御

方法AC、STRIP、Fine-Tuning、ABL和Fine-Pruning

在传统的单一标准防御评估下的结果如表3所示。

按照传统的单一标准防御评估，5种防御方法

的优劣排名为Fine-Pruning>ABL>Fine-Tuning>AC>

STRIP。传统的单一标准防御评估未考虑防御成

本、负面影响等，只考虑了一种数据集和模型，不

能很好地适应客观应用的评估需求。

3.5　防御实验定量计算

本文共进行了 24组攻击实验，每种攻击实验

都有对应的防御实验，考虑到有些防御实验的结果

受超参数影响较大，而不同的超参数对应的防御时

间差距较大，虽然在评估方案中时间已经被考虑在

内，但是为了更加全面地评估，分别对 STRIP和

Fine-Tuning设置了多组不同的超参数（重复次数、

训练轮数）的实验。由上文可知，攻击方法WaNet

在 VGG-16 下对 GTSRB 进行的攻击并没有成功，

因此对这组实验进行的防御实验仅作参考，不参与

评估。防御评估结果如表4所示，其中R表示重复

次数，E表示训练轮数。

表4展示了不同防御方法在不同维度的得分以

及最后的总得分，可以看出，在模型检测型防御方

法中，STRIP（R=10）的有效性和无损性得分都高

于AC，但是在通用性和经济性得分显著低于AC，

STRIP最终得分低于AC。由图6可知，单独考虑某

些特例，比如BPP在ResNet-18模型下对CIFAR-10

的攻击，STRIP的干净数据集识别准确率和召回率

均高于 0.8，而AC的这两项指标均不超过 0.6，可

以认为在这一特定情况下 STRIP的防御效果优于

AC，但是考虑到多种应用场景的平均情况，STRIP

的得分就不如AC了。

图7　识别准确率对比
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在模型修复型防御方法中同样存在这种单项指

标得分低导致总体得分低的情况。从图 8 可以看

出，在GTSRB模型下，ABL的攻击成功率几乎没

有下降，这严重影响了通用性得分，使得ABL总

得分不高。综合这 5 种防御方法和不同的参数设

置，得分最高的是 Fine-Tuning（E=100），其次是

Fine-Tuning（E=30），可见Fine-Tuning是这几种评

估方法中最优秀的防御方法。根据得分来看，这些

防御方法的优越性排名为 Fine-Tuning>AC>Fine-

Pruning>ABL>STRIP。相比于传统的单一标准防

御评估来说，本文提出的人工智能后门防御统一评

估框架所使用的评估方法不仅考虑了防御方法的负

面影响和成本，还考虑了防御实施过程中的普适

性、客观限制等多种因素，实现了全面彻底的评估

后门防御方法。

3.6　语音和文本模态的扩展实验分析

3.6.1　扩展实验的基本设置

为了全面地评估各防御方法，本文还在语音和

文本模态数据上进行扩展实验。语音实验在Speech‐

Commands[33]
数据集上进行，使用了AudioCNN[34]

和VggVox[35]
模型，文本实验在 SST-2[36]

数据集和

图8　攻击成功率对比

表3　传统的单一标准防御评估结果

防御方法

评估结果

（攻击成功率）

AC

31.67%

STRIP

42.51%

Fine-Tuning

15.59%

ABL

9.90%

Fine-Pruning

7.76%

表4　防御评估结果

对比项

S1

S2

S3

S4

S

AC

45.65

53.40

100.00

70.97

60.60

STRIP(R=1)

29.78

88.77

26.09

11.55

39.01

STRIP(R=10)

52.82

86.47

56.52

0.85

55.09

Fine-Tuning(E=1)

22.22

96.54

13.04

100.00

43.03

Fine-Tuning(E=10)

40.40

101.09

52.17

8.35

51.69

Fine-Tuning(E=30)

64.32

101.29

78.26

2.49

68.32

Fine-Tuning(E=100)

94.22

100.81

100.00

0.00

87.27

ABL

42.45

72.18

26.09

5.74

41.45

FP

66.12

71.12

56.52

4.68

59.06
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AG’s News[37]
数据集上进行，使用 BERT[38]

模型。

语音实验使用了 4 种攻击方法，分别是 Blend[39]
、

DABA[40]
、GIS[41]

和 UltraSonic[13]
。文本实验使用

了 4 种攻击方法，分别是 AddSent[11]
、BadNets、

LWP[42]
和SynBkd[43]

。

3.6.2　扩展实验的实验结果

AC、STRIP、Fine-Tuning、ABL和Fine-Pruning

这5种防御方法最初只在图像领域进行实验，本文

对这5种防御方法做了输入输出格式的扩展，使得

它们可以兼容语音和文本模态。语音模态的评分结

果如表5所示，评分排名为ABL>STRIP>AC>Fine-

Pruning>Fine-Tuning。文本模态的评分结果如表 6

所示，最终评分排名为 Fine-Pruning>ABL>AC>

Fine-Tuning>STRIP。这5种防御方法在3种不同模

态数据上的排名有较大差异。

3.7　综合评价分析

定性分析较为直观地展示了不同防御方法在相

关指标上的差异。单一的评价标准的定量分析（如

干净数据集识别准确率和攻击成功率）在分析某一

特定化的场景时有很大作用，但是在面对复杂的应

用场景时，单一的评价标准并不全面、客观，而本

文提出的人工智能后门防御统一评估方法则给出了

更加全面的评价结果，还能在多模态维度实现防御

方法的全面评估。

4　结束语

为了解决传统的后门评估指标无法比较后门数

据检测型和后门修复型防御方法的问题，以及在通

用场景中比较不同的后门防御方法，本文提出了人

工智能后门防御统一评估方法，并为该防御方法设

计了全面的评估框架、评估指标和评估流程。该防

御方法从有效性、无损性、通用性和经济性4个维

度去评价一个待评估方法。通过对多个攻击场景的

防御结果进行打分，将得分加权计算出该防御方法

的最终得分。本文提出的人工智能后门防御统一评

估方法为后门防御领域提供了一种全新的评估框

架，它客观全面地评估了防御方法的优劣，并为不

同的防御方法之间的对比提供了参考标准，为后续

防御方法的评估提供了评价指标。这一方法有望在

学术研究和工程实践中发挥重要作用，为后门防御

领域的发展提供有力支持。

本文虽然提出了人工智能后门防御统一评估方

法，并进行了相关实验，得出了一定的结论，但是

人工智能后门防御统一评估方法仍存在一定的不

足。首先，大部分后门攻击防御会受数据的预处理

方式的影响，因此后门防御评估应该引入数据处理

维度；其次，现在的后门防御不仅仅是集中在图

像、语音和文本模态，在视频、联邦学习和图网络

等领域也存在后门攻击防御问题，目前的框架并不

支持这些模态的后门防御评估，但是由于本框架良

好的结构，可向更多的人工智能后门领域扩展；最

后，不同的后门防御方法需要的条件是不同的，有

些需要部分训练数据，有些则需要获取模型参数，

而有些则要求防御者能操纵训练过程，不同的方法

对于防御者的要求不同，这在评估不同的防御方法

时也应该被考虑到。
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