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流程工业控制系统的知识图谱构建 
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摘  要：近年来，工业控制系统智能化的趋势方兴未艾，相关新技术新思想不断被提出。知识图谱是人工智能应

用的基础资源，构建专业领域知识图谱已经成为研究热点。然而，控制系统知识图谱构建尚处于发展初期。对控

制系统的结构特点和任务要求进行分析，给出控制系统的知识图谱构建的方法框架。首先对已有的流程工业控制系

统知识图谱构建的工作进行总结，阐述了工业控制系统的特点，给出了控制系统知识图谱构建的基本原则和流程，

并以控制系统信息物理资产管理任务为例进行了详细的知识图谱构建说明。最后，对未来的研究方向进行了展望。 
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Abstract: Achieving intelligence in industrial control systems is a prevailing trend in recent years, with numerous new 
technologies and ideas prompted. Knowledge graph is a fundamental resource for artificial intelligence, and domain-specific 
knowledge graph construction attracts a lot of research attentions. However, knowledge graph construction for control sys-
tems is still in the early stage of exploitation. In this paper, structural characteristics and task requirements of process control 
systems were analyzed. Furthermore, a knowledge graph construction methodology architecture for process control sys-
tems was proposed. Firstly, a brief summary on existing related works was given. After that, the characteristics of process 
industry control systems were analyzed, and the corresponding knowledge graph construction principles and procedures 
were proposed. Cyber-physical assets management was taken as a case study for detailed explanation. Finally, a prospect 
for the future research directions of knowledge graph construction for process control systems was made. 
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0  引言 

2011 年，国际商业机器公司（ international 
business machines corporation，IBM）的 Watson 赢

得“Jeopardy”电视智力竞赛，用于支持其知识发

现的知识图谱技术引发了研究者的广泛关注[1]；

2012年谷歌公司发布了包含570亿实体的大规模知

识图谱[2]，展示了知识图谱在知识工程中的巨大应

用潜力。在刚刚过去的 10 年间，知识图谱因为其

处理多源异构数据的能力、高效的知识检索、深入
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的知识挖掘和分析以及直观的知识可视化的能

力，受到了学术界和工业界的广泛关注，取得了

迅猛的发展。 
知识图谱可以定义为由实体（节点）和关系

（边）组成的多关系的图形知识库[3]。在知识图谱中，

知识以三元组（实体−关系−实体或者实体−属性−
值）的形式存储。按照知识领域和应用范围的不同，

知识图谱可以分为通用知识图谱和领域知识图谱。

通用知识图谱涉及知识范围广，知识量大，且多为

常识知识，已经有 DBpedia[4]、Freebase[5]、YAGO[6]、

NELL[7]等代表性的工作；在领域知识图谱上，出现

了一批针对医疗[8-12]、教育[13-15]、金融[16-19]和社会

研究[20-23]领域知识图谱构建和应用的工作。 
毫无疑问，知识图谱在知识存储和应用上的强

大能力也吸引了控制领域的学者。这是因为，在实

际的流程工业控制系统中，人员、物料、装置和设

备、能量流等生产要素和它们之间的关联关系中包

含了系统正常运行所依赖的知识。知识图谱作为一

种关系型知识的有力表达形式，有望提升控制系统

的知识自动化的程度[24]。一方面，知识图谱可作为

信息集成平台，对各生产要素及其关系进行统一的

表达，从而成为解决生产过程的信息感知集成和人

机物协同问题的基础资源之一；另一方面，知识图

谱能够实现知识存储、知识检索和知识推理[25]，能

为操作人员提供知识查询服务，还可以为生产指标

预测、运行状态检测和故障诊断提供支持，从而实

现信息物理系统的自感知。 
在控制系统领域，有一些针对特定对象特定任

务的知识图谱构建的文章陆续发表。比如，Mao S
等人[26]针对延迟焦化生产过程中的风险分析和安

全控制问题，构建了过程安全知识图谱；Zhou L 等

人[27]设计了面向石油化工生产过程仿真的本体，并

在此基础上构建了柴油生产知识图谱；Chen Z Y 等

人[28]针对冷滚轧生产过程的钢带断裂问题，提取了

相关特征并构建了知识图谱，实现了钢带断裂的建

模；Shen G W 等人[29]针对工业控制系统的网络安

全问题，利用数据驱动的关系提取方法，构建了工

业控制系统的网络安全知识图谱。然而，目前有关

控制系统的知识图谱构建的研究多聚焦于控制系

统的某个具体任务，尚无综述文章对这个主题进行

系统深入的分析和总结。另外，现有的知识图谱构

建方面的综述文章多关注于通用知识图谱构建技

术，注意力多放在知识图谱构建的一般性技术上。

本文基于以上出发点，希望对控制系统的结构特点

和任务要求进行分析，进而提出面向控制系统的知

识图谱构建的一般性方法框架。 
本文结构如下：第 1 节简要介绍领域知识图谱

构建的一般方法，介绍控制系统的结构特点和任务

特点，并给出控制系统知识图谱构建的基本原则和

一般框架；第 2 节以信息物理资产管理的具体任务

为例，详细阐明控制系统的知识图谱构建的具体方

法和流程；第 3 节给出未来可能的研究方向；第 4 节

对全文进行总结。 

1  流程工业控制系统知识图谱的构建方法 

1.1  领域知识图谱构建的一般方法 
知识图谱可以分为数据层和模式层。数据层包含具

体的知识实例。模式层通常指知识图谱的本体[30-31]，

其中定义了概念和关系的类型、属性和范围。根据

构建数据层和模式层的先后顺序，知识图谱构建分

为两种方法：自底向上和自顶向下[32-33]。自底向上

的方法直接从结构化数据、半结构化数据和其他知

识库中进行知识抽取，对抽取到的实体、关系和属

性进行审核后将其加入知识图谱，再构建上层的本

体。自顶向下的方法首先根据专家经验构建领域本

体，然后在本体的约束下将知识实例加入知识图谱[34]。

自顶向下的方法能保证知识图谱中的实体之间满

足良好的层次结构，减少错误和歧义，但是对人工

经验的依赖性较大，设计本体也可能是一项繁重的

任务。自底向上的方法适用于从大量数据中抽取知

识。但是，自底向上的方法提取的知识图谱通常精

度不高，概念完备性不足，层次结构不清楚。 
领域知识图谱知识深度深，知识精细度细，对

知识的准确性要求严苛。因此，常采用自顶向下的

方法构建领域知识图谱。比如，Fu L J 等人[35]使用

自顶向下的方法构建了非传统机械加工行业的垂

直知识图谱；Liang H 等人[36]提出了一种自顶向下

的基于 KKS （kraftwerk-kennzeichen system）描述

框架的发电知识图谱构建方法；Kou C 等人[37]使用

七步法的本体构建方法，搭建了应用于航天器发射

的领域知识图谱；Jia Y 等人[38]针对网络安全知识

图谱的构建，设计了资产本体、漏洞本体和攻击本体，

共包含漏洞、资产、软件、操作系统、攻击 5 个实体

类型。近年来，自底向上的知识图谱构建技术取得

了长足发展[33,39-41]，一些研究者将自顶向下和自底

向上技术结合，希望在保持自顶向下方法的概念层
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次清晰、准确性高的优势的同时，又具有自底向上

的方法的更新速度快的特点和可以处理大规模非

结构化数据的能力。比如，参考文献[26]在过程安

全知识图谱的本体设计中，首先借助专家经验构建

大部分本体，然后再从关系数据库和文档数据（比

如操作规程和技术规范）中提取其他本体；参考文

献[42]在进行危化品管理知识图谱的本体设计时，

同样将专家经验构建和数据抽取补全结合。 
1.2  流程工业控制系统的结构与要求 

从功能的角度，工业控制系统可以分为 5 层结

构。参考 IEC 62264-1 标准[43]，从上到下分别为企

业资源层、生产管理层、过程监控层、现场控制层

和现场设备层，如图 1 所示。不同层的主要功能和

联系如下[44]。 
企业资源层主要包括企业资源管理（enterprise 

resource planning，ERP）、产品生命周期管理

（product lifecycle management，PLM）等功能单元，

负责企业和工厂级别的生产计划，为企业决策层提

供决策运行手段。 
生产管理层主要包括制造执行系统（manufacturing 

execution system，MES）、仓库管理系统（warehouse 
manage system，WMS）功能单元，用于对生产过

程进行管理，如制造数据管理、生产调度管理等。

该层接受企业资源层下达的生产计划，产生车间级

别的生产计划。该层不直接控制生产过程，但是负

责监控生产状态和生产目标，并上报企业资源层。 
过程监控层主要包括 SCADA（ supervisory 

control and data acquisition）与人机界面（human 
machine interface，HMI）功能单元，用于对生产过

程数据进行采集与监控，并通过 HMI 系统给操作

人员提供监控和控制功能。该层接收生产管理层下

达的生产指令，并获得现场控制层上传的实时运行

数据，给出各回路的设定值。 
现场控制层主要包括各类控制单元，如可编程

逻辑控制器（programmable logic controller，PLC）、

分散控制系统（distributed control system，DCS）控

制单元等，用于对各执行设备进行控制。该层接

收过程监控层下达的回路设定值，获得现场设备

层上传的传感数据，使用模型预测控制（model 
predictive control ， MPC ） 、 比 例 微 分 积 分

（proportional integral differential，PID）等控制算法，

产生控制量。 
现场设备层主要包括各类过程传感设备和执

行设备单元，用于对生产过程进行感知与操作；该

层接收现场控制层的控制量，由执行设备执行控制

指令，对工艺流程进行操作。该层的传感设备收集

实时生产数据，并上报现场控制层。 

 
图 1  工业控制系统的功能分层 

工业控制系统有两个基本要求：实时性和可靠

性。实时性表现为控制系统必须在规定的循环周期

内完成任务。可靠性表现为系统必须保证连续工

作。从上层到下层，控制系统对实时性和可靠性的

要求逐渐提高。一般要求现场控制层和现场设备层

的响应时间为毫秒级别。 
1.3  流程工业控制系统知识图谱构建的基本原则 

结合前文提到的流程工业控制系统的结构特

点和运行要求，知识图谱构建应当考虑如下的基本

原则。 
① 知识图谱应当面向企业资源层、生产管理

层、过程监控层的任务需求。这是因为上层的任务

涉及的知识范围更广，知识多样性更强，事实性的

知识较多，适合用知识图谱进行知识表示；上层

的信息处理能力较强，方便知识图谱的存储和使

用；上层任务对实时性要求不高，容错力强，有

专业人员参与，适合知识图谱发挥其知识发现和

推理能力。 
② 知识图谱应当采用自顶向下和自底向上结

合的构建方法。这是因为：一方面，经验知识对于

流程工业控制系统至关重要，专家参与的自顶向下

的构建能充分考虑这部分知识，保证知识的准确

性、完备性和层次性；另一方面，流程工业控制系

统包含大量以非结构化文本为载体的机理知识和

结构化的数据知识，自底向上的方法适合处理这些

数据，是对专家经验的补充。 
③ 知识图谱应当充分考虑控制系统的信息和

物理要素。信息物理系统是物理过程与计算过程
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的整合 [45]。随着通信技术的发展和计算能力的提

高，物理与信息的结合将越发紧密，因此从信息物

理系统的角度考虑控制系统是必要的[46-47]。物理层

面涉及各类人员、装置和设备（比如反应釜、阀门、

传感器、逻辑控制器等）、物料以及能量等；信息

层面涉及系统层次模型（比如生产过程功能层次、

装置设备的物理层次等）、信息流（包括生产目标

和系统设定数据、实时运行和诊断数据、物料和能

量需求数据、终端生产指标数据等）、功能模型（包

括各类参数估计算法、指标预测算法、生产控制算

法和各类专业软件等）和静态信息（包括过程机理

信息、生产操作信息和设备装置说明等）等[43]。这

些都是控制系统的构成要件，应当在构建知识图谱的

时候按任务需求考虑它们的概念和联系。 
1.4  流程工业控制系统知识图谱构建的一般框架 

基于以上 3 个构建原则，给出控制系统知识图

谱构建的一般框架，如图 2 所示。 
整个框架将自顶向下和自底向上方法结合。在

自顶向下部分，由控制领域专家和知识工程师共同

构建图谱的模式层。模式层的构建主要依赖于专家

对控制系统的操作和过程的认识，同时可以参考行

业标准规范，比如 IEC 62264 标准中对控制系统功

能分层的定义和 IEC 62794[48]中对工业控制系统的

概念划分，还可以参考软件模型，比如 Aspen Plus、
Aspen HYSYS、PetroFine[49]等商用软件对过程控制

系统的定义。在自底向上部分，构建过程类似于一

般的领域知识图谱构建。针对控制系统中的工业历

史数据库、结构化数据、半结构化数据和非结构化

数据，经过数据集成、知识提取和知识融合步骤，

获得知识实例。针对流程工业非结构化数据中包含

的图、表和公式，尚无高效的自动知识抽取方法，

需要手工构建。图谱构建完成后，需要进行质量评

估，再将获得的知识保存到合适的数据库中。至此

完成知识图谱的构建。 
在自顶向下的专家本体构建的部分，常用的方

法包括七步法 [50]、骨架法 [51]、企业建模法 [52]和

Methontology 法[53]等。参考文献[54]中对比了常用

的本体构建方法的出发点和适用范围。以领域本

体开发中常用的七步法为例，其步骤主要包括：

①确定本体的领域和范围；②考虑复用现有的本

体；③列出知识本体中的重要术语；④定义类和类

的等级体系；⑤定义类的属性；⑥定义属性的分面；

⑦创建实例[50]。Kou C 等人[37]给出了使用七步法进

行本体设计的一个具体的例子。常用的可视化的知

识图谱构建工具包括 Protégé[55] 、 OilEd[56] 、

WebODE[57]和 OntoEdit[58]等。 
在自底向上的本体构建的部分，需要对第三方

数据库和结构化数据进行数据集成，还需要对半结

构化数据（比如控制系统运行日志）和非结构化数

据（比如系统说明和操作手册）进行知识抽取，然

后经过实体对齐步骤，获得知识实例，再从中提取本

体。下面对其主要步骤的常用方法和工具进行介绍。 
①数据集成是对结构化数据进行格式变换，使

其满足知识图谱构建的格式要求。常用的数据集成

 
图 2  控制系统知识图谱构建的一般框架 
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方法包括直接映射（direct mapping，DM）和

R2RML[59] 。 常 用 的 工 具 包 括 D2RQ[60-61] 、

MASTRO[62]、Ultrawrap[63]、Morph-RDB[64]等。 
②实体抽取就是命名实体识别，旨在从控制系

统涉及的数据源中抽取命名实体。实体抽取方法可

以分为基于规则、基于统计和基于深度学习三大类。

基于规则的方法需要由控制专家和知识工程师来

制定规则集，通过将数据与规则集匹配来获得命名

实体。基于统计的方法通过使用语料库训练统计模

型来计算某个词是命名实体的概率。常用的方法包括

条件随机场模型（conditional random field，CRF）[65]、

最大熵模型[66-67]、隐马尔可夫模型[68-70]、条件马尔

可夫模型[71]和决策树方法[72]等。基于深度学习的方

法使用深度神经网络自动地从数据中学习隐藏特

征，其常用的方法有卷积神经网络、长短期记忆

（long short time memory，LSTM）神经网络[73]和图

神经网络[74]。在控制系统知识图谱的构建中，基于

规则的方法适用于规模小、专业性强、结构性好的

数据（比如设备清单和系统运行日志）；基于统计

和深度学习的方法适用于规模大、通用性强、结构

性差的数据（比如关于被控对象的介绍）。 
③关系和属性抽取旨在从控制系统涉及的数

据源中抽取实体之间的语义关系。抽取方法可以分

为基于规则和基于机器学习两大类。基于规则的方

法首先通过人工编辑或者学习获得模板，然后基于

模板匹配对实体关系进行抽取和判别。根据含标签

样本的多少，基于机器学习的方法又可以分为有监

督方法和弱监督方法两大类[75]。有监督方法包括基

于核函数的方法[76-79]和基于神经网络的方法[80-82]

等，弱监督方法中具有代表性的是基于距离监督的

方法[83-85]。 
④实体消歧旨在消除多个命名实体指代同一

个实体或多个实体对应同一个命名实体的情况。比

如“PLC#018”和“18 号控制器”均指代号为 18
的可编程逻辑控制器；同一个控制系统中可能有多

个“监控室”；不同传感器的“采样时间”可能不同。

目前实体消歧的方法主要分为基于聚类的方法[86-88]

和基于实体链接的方法[89-90]。 
质量评估是对新知识的可信度进行评估，保留

可信度高的知识，从而保证图谱的质量。在自动质

量评估方面，已有强化学习（reinforcement learning，
RL）[91]和 Logistic 回归[92]等方法。但是现有的自动

评估方法还不能代替人工审核，部分知识仍要由专

家进行人工审核。 
在数据存储方面，知识图谱常用的存储格式为

RDF 表结构数据库和图数据库。RDF 表结构数据库

的优点是简单直接、容易理解，缺点是占用空间大、

增删改和复杂查询开销大。RDF 表结构数据库已经有

不少成熟的产品，包括 Jena[93]、Oracle[94]和 3store[95]

等。图数据库的优点是对知识图谱的结构描述明确、

支持图挖掘算法、复杂查询效率高，缺点是数据更新

慢、大节点的处理开销大。常用的图数据库有

Neo4j[96]、OrientDB[97]和 HyperGraphDB[98]等。此外，

刘宝珠等人[99]提出了统一的数据存储方案，支持两种

数据模型的高效存储和不同查询语言的互操作。 

2  流程工业控制系统的知识图谱构建案例

——以信息物理资产管理任务为例 

本节聚焦流程工业控制系统的信息物理资产

管理任务，介绍信息物理资产知识图谱的构建流程

和构建方法。信息物理资产管理的主要任务是从信

息物理系统的角度，将控制系统涉及的硬件、软件

和算法信息集成到知识图谱中，以实现资产信息的

高效管理。本节包含知识来源、本体构建、知识抽

取、实体消歧和质量评估、知识存储 5 个方面。 
2.1  知识来源 

在知识来源上，用于构建信息物理资产知识图

谱的知识可以分为两部分：开放性知识和特异性知

识[31]。开放性知识指与控制系统相关，能够在外部

语料中找到的知识。特异性知识指与控制系统相

关，但是无法在外部语料库找到的知识，这类知识

一般来自企业内部。 
在流程工业控制系统的信息物理资产管理任

务中，开放性知识包括某些常用物料的信息和通用

物理化学反应机理等，通常可以在科学技术文档或

相关网站中找到。特异性数据包括人员信息过程反

应设备的详细信息（包括容器、塔器、反应釜、换

热器等）、控制设备的详细信息（包括控制器、开

关、起动器、接触器、驱动器、电机、泵、网络等）、

信息流（包括生产目标和系统设定数据、实时运行

和诊断数据、物料和能量需求数据、终端生产指标

数据等）及其说明、过程机理说明、控制系统说明、

控制系统操作手册、各类算法和软件的技术参考文

档等。上述信息来源中，既包含清单、列表和数据

库数据等结构化数据，也包含文档、说明和手册等

非结构化数据。 
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2.2  本体构建 
本体构建使用自顶向下和自底向上结合的方

式。在自顶向下部分，由专家定义知识图谱的模式

层；这里使用七步法[50]进行本体构建。在自底向上

部分，从数据中提取本体。最后，所有本体都要经

过专家的审核。 
控制系统信息物理资产知识图谱本体自顶向

下的构建流程如图 3 所示。 

 
图 3  控制系统信息物理资产知识图谱本体自顶向下的构建流程 

首先确定本体的领域范围。本知识图谱的领域

是流程工业控制系统的信息物理资产管理，目标是

通过构建信息物理资产知识图谱来提高控制系统

资产库的管理效率。 
然后考虑复用已有的本体。这里考虑复用

OntoCAPE 本体库[100-102]。它是针对化工过程工程

构建的大规模本体，其中描述了一部分流程工业信

息物理资产管理中涉及的概念，比如反应物质、反

应装置和工厂设备。 OntoCAPE 中的“夹具

（Fixture）”类及其常用子类[101]如图 4 所示，以工厂

固定设备“Fixture”概念为例，给出了 OntoCAPE
本体库的一个简单例子。然而从信息物理系统的角

度来看，OntoCAPE 主要考虑了物理侧的概念和属

性，对信息侧讨论较少。OntoCAPE 中未包含的概

念和属性需要单独构建。 
最后列出控制系统信息物理资产管理的概念

术语，定义类间的层次关系，定义类属性，定义本

体中的关系。控制系统信息物理资产知识图谱的部

分类的结构示意图如图 5 所示，其中概念共分为数

据、算法、通信和算力四大类，每一大类又可以细

分为若干子类。类属性可以从机械和结构属性、功

能属性、性能属性、商业属性、位置属性 5 个方面

考虑[48]。类间关系可以从结构关系和功能关系两个

方面考虑[48]。控制系统信息物理资产知识图谱的部

分类和关系示意图如图 6 所示。图 6 中的“包含部

分” “测量设备”“监控设备”“包含子类”“包含

变量”和“隶属机构”为结构关系；“上传”“输入”

“输出” “监控变量”“产生”和“负责人员”为

功能关系。 

 
图 4  OntoCAPE 中的“Fixture”类及其常用子类[101] 

在自底向上的本体构建中，使用基于规则的方

法从结构化和半结构化数据中提取概念和关系，进

而构建本体[103]。比如，为了避免不同数据中对化

学物质名称不一致引起的歧义，将 CAS 编号作为

标准名来提取化学物质实体；类似地，使用设备统

一编号作为参照来抽取反应装置实体。对于非结构

化数据，首先进行知识抽取，然后对抽取到的实体

和关系进行专家人工审核，最后完成本体构建。 

2.3  知识抽取 

知识抽取分为两个步骤。首先，从数据中抽

取命名实体；然后，抽取命名实体的关系和属性。

正确的命名实体抽取是知识抽取的关键。对于结

构化数据和半结构化数据，使用基于规则的方法

进行抽取，比如“温度传感器”“热敏电阻”“热

电偶”“电磁流量计”“霍尔传感器”等词汇都应 

 
图 5  控制系统信息物理资产知识图谱的部分类的结构示意图 
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当被识别为传感器名，这种方法抽取速度快，准确

率高。对于非结构化的文本数据，可以使用基于深

度学习的方法进行命名实体识别。具体来说，首先

对文本数据进行句子分割和字符分解，然后进行

手动命名实体标注从而构建语料库，最后使用语

料库中的带标签数据对深度学习模型进行训练。

在模型选择上，LSTM 网络和 CRF 结合的方法[73]

和预训练 BERT（bidirectional encoder represen-
tations from transformer）+CRF[42]都是有效的深

度学习模型。抽取命名实体关系时，对于结构化

数据和半结构化数据，可以使用专家编写的模板

进行关系抽取。对于非结构化的文本数据，同样

使用利用文本数据构建的语料库进行深度学习

模型的抽取。在模型的选择上，将双向长短期记

忆神经网络和注意力机制结合的模型表现出了

良好的效果[104]。 

 
图 6  控制系统信息物理资产知识图谱的部分类和类关系示意图 

2.4  实体消歧和质量评估 
信息物理知识图谱中的歧义一方面来自自底

向上构建时造成的多指和共指，另一方面来自自

顶向下构建时的专家经验的主观性或疏忽。相比

于开放域知识图谱，本任务中图谱构建有较多

的专家参与，在构建时就考虑了其在流程工业

控制系统中的适用性，因此结构性较好。因此，

基于社会化网络的实体消歧方法是一种行之有效

的方法[24,87,105]。 
在质量评估中，可以采用从业者众包校验[106]的

方法。具体来说，将知识图谱按照生产工艺流程或者

控制功能层次分解，让相关从业人员根据经验对图谱

质量进行判断。对于错误或置信度较低的知识，由工

艺专家和知识工程师进行进一步的判断。 
2.5  知识存储 

常用的知识图谱存储方式包括以 Jena 和

3store 为代表的 RDF 表数据库和以 Neo4j 为代表

的图数据库。这里展示田纳西−伊斯曼（Tennessee 
Eastman，TE）[107]化工过程控制系统信息物理资

产知识图谱的一部分，如图 7 所示，其中明黄色

节点代表操纵变量，粉红色节点代表测量变量，

灰黄色节点代表反应装置，绿色节点代表传感器，

紫色节点代表算法，其包含操纵变量、测量变量、

反应装置、传感器、监控算法 5 类实体共 71 个节

点，152 条边，308 个节点属性和 177 个边属性。

该知识图谱存储于 Neo4j 图数据库[108]。TE 化工

工过程控制系统信息物理资产知识图谱的部分类

属性见表 1。 

表 1      TE 化工过程控制系统信息物理 
资产知识图谱的部分类属性 

类名 类属性 

操纵变量 {变量名，变量编号，高限，低限，基础值，采样频

率，数据类型，位置} 

测量变量 {变量名，变量编号，高限，低限，基础值，采样频

率，数据类型，位置} 

反应装置 {装置名，装置编号，位置，附加说明} 

传感器 {传感器名，传感器编号，采样频率，位置} 

监控算法 {算法名，算法编号，执行周期，复杂度，附加说明} 
 

3  未来研究展望 

知识图谱能够有效地处理控制系统中涉及的

多源异构数据，集成控制系统的认知和经验知识。

它有望在以下几个方向发挥重要的作用。 

3.1  信息物理资产管理 

现代工业控制系统是集成了物理对象和信息

资源的信息物理系统，涉及物质输入输出、物理化

学反应、生产装置、测量设备、控制设备、计算设

备、存储设备、通信设备、数据、算法、算力、通

信和软件资源。将这些资源信息都纳入知识图谱表

达形式，有助于对控制系统信息物理资产进行高效

管理。比如，知识图谱可以方便地以图的形式直观

地展示资源实体和资源实体间的关系；借助图搜索

算法，可以对资源依照关联关系进行复杂的搜索；

借助图推理算法，可以发掘资源之间的隐藏关联关

系。在这方面，Zhou X C 等人[109-110]探索了化工生

产领域的代理服务管理的知识图谱构建。Farazi F
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等人[111]将燃烧化学机理模型集成到知识图谱中。 
3.2  虚拟制造 

数字孪生和虚拟制造是流程工业迈向智能化

的重要技术[112]。现代流程工业控制系统在功能上

具有分层结构，包含了信息物理方面的诸多要素。

知识图谱是关系型数据的有力描述形式，能为不同

功能层次之间提供信息对接平台，对关键生产要素

及其关系进行集成，从而为虚拟制造提供支撑。在

这方面，基于知识图谱的 J-Park Simulator 仿真平台

是具有代表性的工作成果，已经被用于石化生产过

程的仿真和优化[27,113]。 
3.3  运行风险分析 

控制系统的运行风险常由专家根据经验推理

判断，利用专家经验和从数据中提取的知识构建运

行风险知识图谱，有助于对风险事件进行自动分析

和及时处置。比如，利用控制系统运行所积累的历

史风险数据，提取相关装置、涉及物质、故障发生

时的操作条件、故障原因、故障类型症状、处置策

略等信息，再结合专家制定的风险分析规则，从而

构建运行风险知识图谱。当风险因素出现时，借助

图检索算法，可以实现快速的风险因素的严重性分

析、原因追溯和处置方案制定。此外，借助知识推

理算法，还可以从已有运行风险知识中挖掘未被发

现的风险因果关系。在这方面，参考文献[26]针对

延迟焦化生产过程构建了安全知识图谱用于风险

分析；参考文献[42]针对化工生产中的危化品事故

 
图 7  Tennessee Eastman 化工过程控制系统信息物理资产知识图谱部分示意图 
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风险构建了危化品管理知识图谱。 
3.4  关键指标预测 

工业控制系统常常机理复杂，无法得到精确的

数学模型。利用工艺专家、控制专家和一线技术人

员的关于系统机理的经验，构建过程机理知识图

谱，可以为关键生产指标的准确预测提供支持。比

如，将专家和技术人员关于变量之间影响强弱和时

延关系的经验存储在知识图谱当中，然后借助图神

经网络等方法构建关键指标预测模型。这样充分利

用了专家经验，有望提升关键生产指标的预测精

度。在这方面，Wu D Y 等人[114]在将图谱结构与预

测模型结合方面做出了探索性的工作。 
3.5  控制算法自适应调整 

现代工业控制系统一般变量数目多，被控对象

复杂。为了满足不同回路和层级的任务要求，达到

不同回路和层级的控制目的，控制系统中常用到

PID、模型预测控制和自适应控制多种控制方法，

控制方法及其参数的选择往往依赖专家经验。将专

家的控制算法设计经验（包括各个控制算法的适用

条件、算法流程、基本参数及其选定依据等）保存

到知识图谱中，有助于实现控制算法的自适应调

整。比如，将专家关于 PID 控制器主要参数的调节

规则保存到知识图谱中，当系统监视器返回异常结

果时，知识图谱使用图检索推荐最适宜的算法参

数，或者推荐合适的备选控制算法。 

4  结束语 

知识图谱使用图的数据结构，结合图论方法和

自然语言处理技术，既能够组织和表达控制专家积

累的经验，也能够处理和挖掘控制系统中多源异构

数据中的知识。在工业智能化发展方兴未艾的今

天，知识图谱是推动控制系统智能化发展不可或缺

的基础资源，引起了研究者广泛的关注。本文首先

对现有的控制系统知识图谱构建工作进行了回顾

和总结，简要介绍了领域知识图谱的构建方法。然

后，本文分析了控制系统的结构和特点，提出了控

制系统知识图谱的构建原则和构建流程，并以控制

系统信息物理资产知识图谱为例进行了比较详细

的说明。最后，本文给出了控制系统知识图谱可能

产生的重要影响的研究方向。 
知识图谱仍是一门新技术，其在控制系统中的

应用也处于发展初期。本文希望能抛砖引玉，吸引

更多研究者投入控制系统的知识图谱的研究中。 
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