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摘  要：轨道交通工业控制系统是国家重要的基础设施之一。随着信息技术的迅速发展和网络形势的逐渐严峻，

轨道交通工业控制系统信息安全受到了越来越多的关注。分析了轨道交通工业控制系统的系统组成，总结了轨道

交通工业控制系统面临的安全威胁种类，举例剖析了轨道交通工业控制系统信息安全风险演化，并进一步对轨道

交通工业控制系统信息安全威胁趋势进行了解析。最后，给出了轨道交通工业控制系统信息安全技术的发展建议。 
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Information security of the industrial control system for rail： 
analysis and prospect 
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Abstract: As one of the important national infrastructures, more and more attentions are attracted by the industrial con-
trol system for rail (ICS-R), with the rapid development of information technology and the increasingly severe network 
situation. The system composition of ICS-R was analyzed, the types of security threats faced by the ICS-R were summa-
rized and analyzed, the practical cases of threat propagation were given, and the information security threat trend of 
ICS-R was analyzed considering the development trend of technology. Finally, several development suggestions were 
prospected as promising techniques. 
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1  引言 

工业控制系统是计算设施、信息采集存储器、

自动化操作的设备、生产线上的管理与监督等技术

手段的总和，由各种自动化控制组件以及对实时数

据进行采集和监测的过程控制组件共同构成。保障

工业控制系统信息安全是实施制造强国和网络强

国战略的重要保障。轨道交通工业控制系统

（industrial control system for rail，ICS-R）是工业控

制系统的一种特定类型，作为关键信息基础设施，

其安全高效运行对于保障人民群众生命财产安全、

维护社会安全稳定具有重要意义。 
与传统的工业控制系统相比，轨道交通工业控

制系统有以下 3 个特点。第一，轨道交通工业控制

收稿日期：2021−04−15；修回日期：2021−05−15 
通信作者：章子凯，18111064@bjtu.edu.cn 
基金项目：国家重点研发计划基金资助项目（No.2018YFB0803500）；工业企业侧安全数据采集设备项目（No.
KKB920001534）；国家自然科学基金资助项目（No.KKA118001533） 
Foundation Items: The National Key Research and Development Program of China (No.2018YFB0803500), Safety Data Acquisition
Equipment for Industrial Enterprises (No. KKB920001534), The National Natural Science Foundation of China (No.KKA118001533) 
 



·140· 智能科学与技术学报 第 3 卷 

 

系统的场景更复杂，包含车辆、车站、隧道、牵引

供电系统等大量基础设施；第二，它包含的子系统

内涵不清晰、场景不明确以及系统间的耦合机理缺

乏深入研究；第三，轨道交通工业控制系统与传统

工业控制系统的根本区别是以人为本，而人与系统

的关系定义比较复杂。针对以上特点，轨道交通工

业控制系统需要进一步分析和探讨。 
截至 2020 年年底，我国累计开通运营城市轨

道交通里程达到 7 913 km，铁路运营里程达到

14.63 万 km，其中高速铁路运营里程达 3.79 万 km。

随着轨道交通事业的蓬勃发展，其安全运行压力日

趋加大。针对系统信息化融合趋势以及信息安全攻

击愈演愈烈的形势，轨道交通信息安全面临巨大的

威胁。因此，本文对轨道交通工业控制系统的内涵

进行了梳理，分析了轨道交通工业控制系统的组成

及其信息安全问题，并举例分析了其风险演化过

程，最后结合信息技术与系统结构发展趋势对轨道

交通工业控制系统的信息安全挑战进行了分析，并

展望了未来防御技术的发展。 

2  轨道交通工业控制系统内涵与构成 

2.1  轨道交通工业控制系统的内涵 
笔者在工业控制系统的基础上凝练轨道交通

工业控制系统的内涵。作为工业控制系统的一种，

轨道交通工业控制系统是指在轨道交通各主要子

系统环境（如网络、信号、通信、列车控制系统等）

以及各种业务流程（如交通管理、基础设施管理、

维护、车站管理、旅客信息等）中参与过程控制、

监控、自动化运行的多种控制组件以及提供相关信

息服务的设备仪器的总称。 
轨道交通工业控制系统与一般工业控制系统

有以下区别。 
  距离：轨道交通系统覆盖了广阔的范围，

其每个区域都必须与其相邻的区域、操作控制中心

以及备份操作控制中心进行通信。 
  通信：通信机构需要与轨道上或附近的维

修人员联络，与工程师/司机合作，在列车组和轨旁

设备之间通信，以及在控制和信号装置之间通信。 
  系统结构：轨道交通工业控制系统中子系

统繁多，分布式架构、集中式架构、分布集中式架

构都在轨道交通工业控制系统中有所应用，系统层

次以及宽度都远超一般的系统。 
  运行环境：轨道交通工业控制系统现场环

境比较复杂，有些设备现场环境比较恶劣，有些设

备可以轻易地被非工作人员接触。 
  服务对象：轨道交通系统的目的是运送旅

客。旅客是系统中宝贵的“货物”，他们希望、需

要被安全“交付”。交通系统有许多大型的公共区

域，包括出入口、站台、等候区和设施（如厕所、

咖啡馆等），这些区域必须允许每个人进入；还有

其他需要限制的领域，如设备和电力室、轨道、信

号系统、员工区域等。 
  系统业务：轨道交通系统业务是离散业务

与流程业务的混合。从轨道交通子系统来看，大部

分与运输相关的子系统可以被看作流程业务，确保

轨道交通的每一个环节在工作期间正常运行是管

理的重点，任何一个环节出现故障，都会引起整个

系统的瘫痪。但是，在面向旅客服务的相关系统中

（例如车站子系统），单台设备的故障不会对整个过

程产生严重的影响，一般只需要重点管理关键、瓶

颈设备。 
轨道交通工业控制系统与其他系统的区别见

表 1。 
2.2  轨道交通工业控制系统的构成 

轨道交通工业控制系统可以分为运行控制系

统、牵引供电系统、车站系统、车载系统以及工务

线路系统五大部分，如图 1 所示。其中运行控制系

统包括中央控制系统、通信网络、地面控制系统和

车载控制系统；牵引供电系统包括接触网系统、受

电弓系统、牵引变电所系统、供电综合监控系统、

供电安全检测监测系统（6C 系统）和综合自动化系

统；车站系统即车站上与自动控制相关的系统，包

括旅客服务系统和运营保障系统；车载系统是指列

车上除了车载运行控制系统之外的工业控制系统，

包括车门系统、转向架系统、牵引系统、高压系统、

辅助供电系统、制动系统、列车网络控制系统、供

排水与卫生系统、车内环境控制系统以及烟雾报警

检测系统；工务线路系统包括工务安全系统、线路

检测维修系统、防灾安全监测系统和轨旁监测系

统。轨道交通工业控制系统在各个系统的协同工作

下，为旅客提供安全高效的出行服务。 
（1）运行控制系统 
运行控制系统[1]包括中央控制系统、地面控制

系统、车载控制系统以及通信网络，负责对列车的

运行速度进行控制，对列车和调车作业进行调度，

以及对列车进行动态定位和收集道路的占用信息
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等，确保列车运行安全，提高运输效率。 
（2）牵引供电系统 
根据电力系统的服务方式，牵引供电系统[2]可

以被分为基础供电和安全检测两大类工业控制系

统。基础供电工业控制系统包括接触网系统、受电

弓系统、牵引变电所系统以及综合自动化系统，负

责连接变电所内的强流设备和高压设备，并通过受

电弓系统与接触网系统使高速列车获得持续稳定

的动力供给。安全检测工业控制系统包括供电综合

监控系统以及供电安全检测监测系统，负责对现场

牵引变电所、AT 所和分区所的运行设备进行监视

和控制，对高速接触网悬挂参数和弓网运行参数进

行实时检测，保证供电设备的安全。 

（3）车站系统 
车站系统[3]包含旅客服务系统和运营保障系

统。旅客服务系统的主要目的是保障旅客和工作

人员的人身安全，方便旅客购票、休息、乘车。

车站系统具体包含安检系统、自动检票系统、自

动门禁系统、客运广播系统、视频监控系统、电

子引导系统、旅客求助系统等。运营保障系统主

要是为了保障车站的正常运营以及对列车进行服

务，主要包括智能车辆防溜系统、车号自动识别

系统、智能上水系统、电源及环境监测系统、火

灾消防系统、机电设备管理系统、旅服设备监控

系统、气力垃圾收集输送系统以及污水处理自动

控制系统等。 

表 1 轨道交通工业控制系统与其他系统的区别 

对比项 传统 IT 信息系统 一般工业控制系统 轨道交通工业控制系统 

性能要求 不要求实时 
可以忍受高时延和抖动 
高吞吐量 

实时通信 
响应时间很关键 
时延和抖动都在一定阈值内 
适度吞吐量 

部分子系统对实时通信要求更高 
部分子系统可以忍受高时延和抖动，但是要求高吞吐量 

风险管理 数据机密性和完整性最重要，可

用性和容错次要，允许停机重启 
操作人员的人身安全最重要，生产过程

的保护和容错其次，不允许暂时停机 
旅客和操作人员的人身安全最重要，生产过程的保护

和容错其次，部分系统允许暂时停机 

网络结构 扁平化结构 
主从关系不明显 

纵向高度集成 
主从关系明显 

庞大混杂的结构，既存在扁平化结构，也存在纵向高

度集成 

网络边缘 通用计算机 
物理安全需求不高 

传感器和远动装置 
对物理环境有要求 
对员工区域有限制，可以进行设备隔离

工业计算机、服务器、传感器、远动装置 
物理环境复杂多样，对物理安全有更高的要求 
部分设备容易被非操作人员接触到 

通信内容 一般信息 遥测、遥信、遥控、遥调信息 既有用于操作人员间及操作人员与设备间合作联络的

一般信息，也有遥测、遥信、遥控、遥调信息 

系统业务 信息的传播、处理、存储 离散工业或流程工业业务 人员运输业务，其每个子过程都可以被看作流程工业

业务 
旅客服务业务、离散工业业务以及一般信息服务业务

 
图 1  轨道交通工业控制系统 
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（4）车载系统 
车载系统[4]分为两类，一类是列车运行基础控

制系统，另一类是车载生活配套控制系统。列车运

行基础控制系统包括车门系统、转向架系统、牵引

系统、高压系统、制动系统、列车网络控制系统等，

负责列车的安全运行控制、列车内部系统的控制和

诊断以及与牵引系统的连接，保障列车正常行驶。

车载生活配套控制系统包括辅助供电系统、供排水

与卫生系统、车内环境控制系统、烟雾报警监测系

统等，主要负责高速列车内部的供电、照明、排水、

环境控制以及火灾监测。 
（5）工务线路系统 
工务线路系统主要包括工务安全系统[5]、线路

检测维修系统[6]、防灾安全监测系统[7]以及轨旁监

测系统[8]4 个部分。 
工务安全系统包含路基安全系统、隧道运营机

械通风监控系统、桥梁水文检定检算系统以及沿线

地理地貌系统等，负责对铁路沿线的路基、隧道、

桥梁等设施进行相关监测及灾害报警，同时将路网

的设备和资源存储在计算机中，提供自动化信息处理

工具和决策支持，与铁路的其他信息系统沟通交流。 
线路检测维修系统包括轨检、动检、探伤、道

岔缺口监测、道岔阻力监测、轨温监测等功能，设

备分为便携式和车载式两种，其工业控制系统比较

简单，集成度不高[9]。 
防灾安全监控系统包括大风预警系统、融雪监

测系统、雨量监测系统、冻土监测系统、异物侵限

系统等，负责铁路沿线风、雨、雪、洪水等自然灾

害的监测，以及轨道沿线的异物入侵检测和突发事

故的安全监控与报警[10]。 
轨旁监测系统包含地面安全监测系统、红外线

轴温探测系统、车辆运行故障动态图像检测系统、

线路状态监测系统以及通信信号设备监测系统等，

负责对线路轨旁的通信信号、列车运行状态以及线

路设备和环境影响进行安全监测，保证行车安全。 

3  轨道交通工业控制系统信息安全分析 

3.1  轨道交通工业控制系统的信息安全威胁分析 
过去轨道交通工业控制系统的安全问题一直

聚焦在功能安全的范畴，认为轨道交通工业控制系

统依赖专有的、隔离的网络，使用特定的协议管理、

通信和发送信号，不存在较大的信息安全威胁。然

而，随着信息技术推动轨道交通工业控制系统的不

断进步，轨道交通工业控制系统信息安全将面临许

多挑战。面对信息安全挑战，笔者对各个轨道交通

工业控制子系统进行安全分析，总结出 6 种主要的

轨道交通工业控制系统信息安全威胁。 
（1）运行环境导致的信息安全威胁 
雷击、温度、湿度等物理环境导致设备损坏[11]，

电压电流异常引起交直流电源设备故障，进而影响

设备正常运行。 
例如，由于铁路供电电源电压波动较大，网络

防火墙等网络安全设备在此环境下很容易损坏，造

成后期维护难度大、故障率高、使用效果不佳等问

题。以某变电所为例，电网电能质量差，电压谐波

大，电压波动范围达到±30%；防灾系统抗雷击能力

较差，汛期经常遭雷击及雨水侵蚀而损坏；轨旁信

号系统抗极寒能力较差，冬季可能会造成宕机[12]。 
（2）网络结构导致的信息安全威胁 
该类信息安全威胁包括网络接口导致的漏洞[13]、

网络协议导致的漏洞、网络权限管理导致的漏洞、

网络风险传播导致的安全威胁等[14]。 
例如，列车通信网络是列车总线和车辆总线的

二层结构，列车总线连接不同的车辆或动车组单

元，贯穿整个列车。高速动车组 CRH1 和 CRH3 采

用多功能车辆（multifunction vehicle bus，MVB）+
绞线式列车（wire train bus，WTB）总线，CRH5
采用 MVB+WTB 总线及控制器局域网络（controller 
area network，CAN）总线、CRH380CL 采用 RS485
通信[15]。MVB 协议及 Modbus 协议存在缺乏认证、

缺乏授权、缺乏加密、在设计时对安全问题的考虑

很少以及功能码的滥用等问题。此外，WTB 节点

处于终端模式时，其两个通道相互独立，为中间

人攻击提供了物理基础。对于 CAN 总线来说，其

内置安全功能主要是为了保证通信的可靠，而不是

网络安全，因此，CAN 无法防止车载网络免受网络

攻击。 
门禁的控制建立在特定的智能化系统上[16]，并

为相关人员进行操作留出了外部接口。当这些系统

被入侵时，攻击者就会获得全部权限，对系统进行

任意操作。目前常见的门禁控制系统漏洞有

IDenticard Systems 公司门禁系统产品 Identicard 
Premisys 的信任管理问题漏洞 CVE-2019-3909，该

漏洞源于系统默认的用户名和密码。远程攻击者可

利用该漏洞获取全部访问权限。 
客运服务、运营商、车站、运营、维护等系统
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被由不同的网络硬件、网络软件和网络管理服务组

成的通信网络连接在一起。系统的互联互通是一把

双刃剑。广泛的通信网络连接允许所有相关伙伴传

输信息，提高了系统间协作效率，但它们也带来了

新的网络入侵路径，增大了系统安全风险。 
（3）平台系统导致的信息安全威胁 
该类信息安全威胁包括工业主机漏洞，数据库

及云平台安全漏洞，主机、传感器、控制器故障

导致的信息错误或缺失等。例如，供电监控系统

上线后基本不会升级，而操作系统漏洞会导致操

作站和服务器暴露在风险中。 
在目前轨道交通 IT 系统中广泛应用的

Windows 和 UNIX 操作系统中，也存在着大量的安

全漏洞，很容易受到外部攻击，引发信息安全事件。

操作系统漏洞主要表现在获取控制、拒绝服务、获

取信息 3 个方面[17]。常见的获取控制漏洞主要有

Microsoft Windows 远 程 过 程 调 用 安 全 漏 洞

CVE-2021-1664、Microsoft Windows 远程执行代码

漏洞 CVE-2016-0118、Microsoft Windows 远程桌面

模块访问控制错误漏洞 CVE-2021-1674 等。常见的

拒绝服务漏洞主要有 Linux kernel 拒绝服务漏洞

CVE-2016-9919、Microsoft Windows 本地安全认证

子系统服务拒绝服务漏洞 CVE-2016-7237 、

Microsoft Windows 拒绝服务漏洞 CVE-2016-3369
等。常见的获取信息漏洞主要有 Linux 敏感信息漏

洞 CVE-2013-3235、Microsoft Windows 信息泄露漏

洞 CVE-2020-1033、Microsoft SharePoint 信息泄露

漏洞 CVE-2019-1202 等。 
此外，在系统权限上，还存在注入攻击及跨站

脚本攻击威胁。注入攻击对存储在系统中的数据进

行随意的增删改查。常见的注入攻击漏洞有 Maxum 
Rumpus 命令注入漏洞 CVE-2020-27575、Kentico 
SQL 注入漏洞 CVE-2021-27581、Matthias Van 
Woensel qcubed SQL 注入漏洞 CVE-2020-24913 等。

跨站脚本攻击在系统中植入个人脚本，当正常用户

进行访问时，脚本会对用户输入的信息进行窃取，

或者对用户的信息进行恶意修改。常见的跨站脚本

漏洞有 TIBCO Spotfire Server 跨站脚本漏洞

CVE-2021-23273、Time in Status 跨站脚本漏洞

CVE-2021-27222 等。 
（4）通信导致的信息安全威胁 
该类信息安全威胁包括电磁干扰、拒绝服务、

消息篡改、错误信息注入、未经授权访问、被动窃

听、主动拒绝控制和承担控制权攻击等。 
牵引变电所设备由于缺乏网络安全措施，容易

遭到黑客各种形式的恶意攻击和破坏，甚至遭到集

团式攻击，严重时可导致电气化铁路牵引变电所内

网络系统崩溃，严重影响铁路的正常运行[18]。为了

加强网络防护，牵引变电所内部增加了普通防火

墙，但是，防火墙一般在进行 IP 数据包转发的同时

通过对 IP 数据包的处理实现对 TCP 会话的控制，

对应用数据的内容不进行检查。该工作方式无法防

止泄密，也无法防止病毒和黑客程序的攻击。如果

在防火墙的基础上增加隔离装置，又与铁路设备高

集成度且功能多元化的要求背道而驰。 
对于铁路综合数字移动通信系统（global sys-

tem for mobile communications-railway，GSM-R）来

说，虽然其在无线通信中进行了加密，但是在其

骨干网中没有加密，存在和 GSM 一样的安全漏洞。 
对于轨旁信号系统及其设备来说，存在电磁干

扰（存在于应答器设备，损害其信息可用性）、拒

绝服务（存在于多种人机接口）、消息修改（存在

于轨旁监测系统）及未经授权的访问（存在于信息

显示系统）、被动窃听、主动拒绝控制和承担控制

权等安全威胁[19-20]。 
（5）应用软件导致的信息安全威胁 
调度软件、控制软件等专业应用程序在开发

之初就考虑到了安全问题，因此相对安全。然而，

其他服务器软件、办公软件、打印机软件等常见

商业软件存在大量的漏洞，对信息安全造成了潜

在的风险。 
例如，对于办公软件来说，存在快捷方式文件

解析漏洞（MS10-046） [21]、各种 Office 漏洞

（cve-2017-11882、CVE-2018-0802 等），这些漏洞利

用办公文件及软件进行运行，加载指定的恶意 DLL
文件，从而触发后者中的恶意代码。 

打印机漏洞[22]更是层出不穷。利用打印机漏

洞，黑客们可以进行远程代码执行、横向移动、无

线跳变、数据盗窃、拒绝服务、远程代码执行、权

限升级，以及造成物理损坏（甚至引发火灾）[23]。 
路由器漏洞也通过 IT 系统进一步威胁控制系

统的安全，常见的漏洞有应用程序托管漏洞 
CVE-2019-1663 、授权控制中的特权提升漏洞

CVE-2020-3227、远程命令/代码执行漏洞（remote 
code execution ， RCE ）、 远 程 执 行 代 码 漏 洞

CVE-2020-3198 和命令注入漏洞 CVE-2020-3205 等。 
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（6）人员疏忽或误操作导致的信息安全威胁 
工作人员在系统配置时没有对一些系统中的

默认值做安全性配置，访问口令往往极易被破解，

如果工作人员疏忽或进行违规操作，就极有可能使

系统遭受非法攻击。此外，工作人员的非法网络访

问、非法硬件接入、非法权限管理等操作都能对信

息安全造成巨大威胁[24]。 
例如，系统在初始状态时有统一的默认用户名

和密码，如果工作人员对此不做修改，就极有可能

使系统遭受非法攻击。 
高铁供电综合监控系统具有分层分布式大型

检测监测系统的结构特性。在供电安全检测监测过

程中，存在随意使用 U 盘、光盘、移动硬盘等移动

存储介质的现象，有可能将传染病毒、木马等威胁

因素带入生产系统。加上防病毒软件的安装不全面

或者即使安装后也不及时更新防恶意代码软件版

本和恶意代码库，出现问题后无法及时确定产生问

题的原因、影响范围，以及追究责任[25]。 
对于供电综合监控系统来说，存在上线前未关

闭多余的系统服务以及未对系统的密码策略等进

行安全加固的问题。除此之外，运维人员在调试过

程中需要对操作站和服务器安装一些软件，为了方

便调试，会开启一些操作系统远程服务功能，上线

后通常不会屏蔽这个功能，从而使得安全配置略为

薄弱的操作站系统特别容易遭受攻击[26]。电力基础

设施在实际的运行期间，相关生产设备经常存在一

些安全隐患。例如，相关设备长时间在大风、多雨

的恶劣环境下运行，其主要功能会发生一定的变

化，加上人为因素的不断破坏，电力系统会在得不

到有效维护的同时，发生一系列的网络安全故障，

丢失大量重要信息，影响自动化调度工作的有效进

行。在电网调度过程中，自动化拨号的管理模式会

使系统的安全性下降[27]。 
3.2  轨道交通工业控制系统信息安全风险演化案

例分析 
笔者在第 3.1 节总结了 6 种主要的轨道交通工

业控制系统信息安全威胁，然而轨道交通工业控制

系统是一个复杂的控制系统，各子系统之间既存在

网络通信上的耦合关系，又存在业务功能上的耦合

关系。因此，对轨道交通工业控制系统的信息安全

分析不仅要考虑当前系统各子部分或者单个设备

上的信息安全风险，还要考虑信息风险的演化引发

的网络安全风险以及业务功能安全风险。以工务线

路系统、运行控制系统和牵引供电系统为例，在工

务线路系统中的防灾预警子系统与运行控制系统

的地面控制系统通过监测站机与通信控制服务器

之间的通信进行耦合。而工务线路系统与运行控制

系统又需要牵引供电系统提供电力才能正常运行。 
轨道交通工业控制系统信息安全风险分析如

图 2 所示，以工务线路系统操作终端为起点，可以

由网络通信将风险传播至运行控制系统。攻击者首

先从工务线路系统操作终端入侵监控网，如果此时

获取监控站机的控制权限，就可以将风险传播至通

信控制服务器；利用通信控制服务器的安全漏洞，

获取分散自律调度集中系统（centralized traffic 
control system，CTC）接口的控制权限，然后就可

以将风险传播至 CTC 车站自律机；CTC 车站自律

机又可以将风险传播至计算机联锁，然后利用路由

器漏洞或者配置不当漏洞将风险扩散至维护网和

信号数据网；利用网络通信协议漏洞，可以进一步

将风险传播至轨旁设备。与此同时，牵引供电系统

与工务线路系统和运行控制系统有安全隔离。然

而，牵引供电系统若存在信息安全风险，则会导致

工务线路系统和运行控制系统部件的非正常运行，

进而会导致系统信息的缺失或者系统的瘫痪。 
通过以上分析，笔者建立了基于图的轨道交通工

业控制系统风险演化模型，如图 3 所示。风险演化图

G = (N，E)。其中，N 是风险演化图中的节点，对应

轨道交通工业控制系统中各子部分；E 是风险传播路

径，对应轨道交通工业控制系统中各子部分之间的风

险耦合关系。X 表示节点的风险属性矩阵，A 表示风

险图的邻接矩阵，其中 Xi表示 Ni的风险集合向量，

Aij表示风险在 Ni和 Nj之间的传播概率。定义轨道交

通工业控制系统风险演化图中的节点所对应的安全

威胁程度为 W={wi}, 其中 wi 为 Ni的安全风险系数。 
在 n 次风险传播后，轨道交通工业控制系统风

险演化图的风险矩阵 P(P∈RN×N)、风险度量向量

Risk(Risk∈RN×1)可以由式（1）、式（2）计算得到： 
 P=(A+IA)n·X （1）  
 Risk=P·W （2） 
其中，IA表示邻接矩阵 A 的对角矩阵。 

定义安全威胁影响因子为 F={fi}(F∈RN×1)，其

中 fi 为 Ni 的安全风险在整个系统里的影响水平。那

么，在 n 次风险传播后，轨道交通工业控制系统风

险演化图的整体风险 Rs为： 

 Rs = Risk ·F （3） 
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图 3  基于图的轨道交通工业控制系统信息安全风险演化模型 

总而言之，各风险源（或风险传播途径）对信

息安全的威胁不仅受到其自身传播概率和危害程

度的影响，也与风险网络耦合关系以及风险属性密

切相关。轨道交通工业控制系统之间的耦合关系十

分复杂，给系统信息安全带来了更大的挑战。为此，

研究人员需要仔细梳理各系统之间的耦合关系，延

展信息安全边界，在更大范围内建立整体的、动态

的、开放的、相对的和共同的安全观[28]，为轨道交

通工业控制系统建立信息安全纵深防御体系提供

基础支撑。 
3.3  轨道交通工业控制系统信息安全发展趋势分析 

多年以来，轨道交通工业控制系统信息安全得到

了广泛的研究，并产生了一些行之有效的解决方案。

但是，随着技术的进步和工业控制技术的发展[29]，人

们又面临着一些新的问题。 
（1）轨道交通系统越来越互接和开放，资源共

享越来越普遍，协议越来越标准化。例如：轨道交

通工业控制系统底层数据接口接入数据中心（以计

 
图 2  轨道交通工业控制系统信息安全风险分析 
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算机联锁为例，联锁的内部数据不仅在本地保存，

还通过维护网络上传到云数据中心，用于设备故障

分析和健康管理）；轨道交通工业控制系统通信通

道不再是信令专有和独占的，而是与其他服务或类

型的用户共享的；轨道交通工业控制系统使用的协

议和组件从专有技术和协议到标准化逐渐发展。 
（2）铁路技术正变得越来越具有互操作性和一

致性。基于 TCP/IP，轨道交通工业控制系统在网络

层会受到与一般系统同样的攻击。 
（3）威胁（基于人力和自动化技术）正在快速

适应传统安全检测方法。近年来针对商业和个人计

算机的恶意代码攻击显著增加，如勒索病毒、分布

式拒绝服务（distributed denial of service，DDoS）
攻击，由于工业化系统很少做安全升级，商用系统

已修复的熟知的安全漏洞也可能被攻击者利用。 
（4）轨道交通基础设施的异构性和广泛的地理

分布使系统的多层网络物理拓扑更容易暴露在网

络攻击之中，潜在地在相同或不同的安全区域涉及

或触发多米诺骨牌效应。 
（5）随着产品集成度的提高，软件代码量成倍

增长，开发者将开源库作为工业控制系统软件基础

组件。因此，开源软件的潜在漏洞可能被攻击者利

用，从而对工业控制系统安全造成威胁。 

4  轨道交通工业控制系统信息安全的展望 

随着技术的进步和轨道交通行业的发展，轨道

交通工业控制系统信息安全存在一些新的问题。面

对这些问题，故步自封、拒绝采用新技术是不可取

的。完全替换或重新设计现有的系统和基础设施是

不现实的，甚至是不可能的。从防御的角度出发，

在现有的系统基础上，为了适应技术的发展趋势，

需要进一步研究的内容如下。 
（1）更加智能化的实时风险评估 
风险评估是进行信息安全风险防御的第一步，

是信息安全中心进行信息安全监控的重要组成部

分。获取不同等级的安全信息，进行实时的安全信

息融合和分析预测，是信息安全事件快速响应的前

提。面对新的安全威胁，快速的安全防御是消减安

全破坏等级和保证运行效率的必要手段。 
（2）纵深防御与安全边界 
网络安全的纵深安全防御原则与网络架构的

合理安全边界划分能够限制网段之间以及网段与

工业主机之间的流量，进行不同层级与不同区域的

安全隔离，减少系统以及子系统的攻击面，限制信

息安全风险的传播，减少信息安全风险的影响。 
（3）异常风险检测与识别 
异常风险检测与识别技术是有效的轨道交通

工业控制系统方法，能够在风险发生之前或者风险

发生早期对系统进行保护。与防火墙技术、加密技

术、虚拟专用网络（virtual private network，VPN）

技术相比，异常风险检测与识别技术更加主动地对

系统进行防御，对不同层级的目标（设备、数据、

软件、网络、系统等）进行检测，能够适用于信息

和业务高耦合的轨道交通工业控制系统。 
（4）交互限制、流量分割与虚拟化技术 
针对轨道交通的业务特点，可以采用单向安全

隔离网关技术和网络虚拟化技术，对信息流进行控

制和分离。当网络流量在不受信任的网络上传输

时，可以在加密隧道中隔离。例如，certMILS[30]是

基于 EURO-MILS 项目的研究成果，通过虚拟化提

供安全隔离，减轻关键基础设施中的新网络威胁。

美国国家安全局（National Security Agency，NSA）

提出了 3 种不同的机制对网络进行分离，分别是通

过 VLAN（virtual LAN）的流量控制机制、通过 IPsec
（Internet protocol security）的加密网络通道机制、

通过 SSH（secure shell）的加密应用通道和 TLS
（transport layer security）机制。 

5  结束语 

本文从轨道交通工业控制系统的内涵、系统组

成以及各子系统的信息安全问题出发，总结并分析

了轨道交通工业控制系统面临的安全威胁种类，列

举并分析了轨道交通工业控制系统信息安全风险

演化案例，并结合安全技术、体系结构和软件技术

的发展趋势，分析了轨道交通工业控制系统信息安

全问题的未来风险，进而从防御的角度展望了技术

发展的趋势。 
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