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联邦可视化：一种隐私保护的可视化新模型 
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摘  要：概述了联邦可视化的概念、框架、方法与应用。联邦可视化框架能够在不进行数据整合的情况下，针对

具体任务和特定场景进行加密训练，得出反映全体数据特征的可视化模型。联邦可视化是联邦学习框架在可视化

领域的拓展应用，主要强调在保障数据隐私的前提下，互利共赢的联邦协作方式在对多数据源数据进行可视分析

方面的应用，以打破各领域、各行业的数据壁垒，实现数据与知识的共享。 
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Federated visualization: a new model  
for privacy-preserving visualization 

WEI Yating, WANG Zhiyong, ZHOU Shuyue, CHEN Wei 
State Key Lab of CAD&CG, Zhejiang University, Hangzhou 310058, China 

Abstract: The concept, architecture, methods and applications of federated visualization were introduced. The federated 
visualization framework is capable of encrypting and training a visual model that reflect the characteristics of the entire 
data for specific tasks and scenarios. The federated visualization framework is an extension and application of federated 
learning, which emphasized using mutual benefit and win-win federal cooperation to visually analyze multi-source data 
under the premise of ensuring data privacy, towards breaking down data barriers in various fields and industries and rea-
lizing the sharing of data and knowledge. 
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1  引言 

近年来，在大多数行业中，行业之间的竞争、

行政手续、数据隐私安全等问题，使得数据是以孤

岛的形式存在的，甚至有时同一个公司的不同部门

之间也无法实现数据互通。这一困境严重阻碍了各

类数据科学技术的落地。 
数据的全面与否将直接影响数据可视化分析

结果的准确性。使用片面的数据进行可视分析往

往会使得结果和真实情况大相径庭。尤其是当前

数据可视化在安防、交通、金融等领域扮演着十

分重要的角色，分析结果的偏差可能会带来严重

损失。 
与此同时，通过数据整合的方式来解决数据孤

岛问题逐渐变得不可行。一方面，随着大数据的进

一步发展，人们越来越重视数据隐私和数据安全，

保障用户数据隐私是企业获得用户信任的前提。用

户数据的每一次泄露都会引起媒体和公众的极大

关注，如 Facebook 的数据泄露事件引发了大范围的

抗议行动。另一方面，各国也在通过法律手段加强

对数据隐私和数据安全的保护。2018 年 5 月 25 日

欧盟开始实施《通用数据保护条例（general data 
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protection regulation，GDPR）》，GDPR 旨在保护用

户的个人隐私和数据安全，它要求经营者必须使

用清晰、明确的语言来表述自己的用户协议，同

时用户拥有抹除数据的权利，即用户可以要求企

业删除其个人数据并停止利用其个人数据进行建

模，违背该条例的企业将面临巨额罚款。同样，

我国在 2017 年起实施的《中华人民共和国网络

安全法》和《中华人民共和国民法总则》也指

出，网络运营者不得泄露、篡改、毁坏其收集的

个人信息，并且与第三方进行数据交易时需确保

拟定的合同明确约定拟交易数据的范围和数据保

护义务。 
在机器学习领域，学者面临着相似的困境。表

现良好的模型背后往往需要数量大、维度高的优质

数据，而在实际产业界中，除了有限的几个行业，

很多领域存在着数据有限且质量较差的问题，其拥

有的数据不足以支撑人工智能技术的实现。因此，

联邦学习应运而生，它能够在保障数据安全的前提

下，打破数据孤岛。 
受到联邦学习的启发，本文提出一个框架，

能够在保障数据隐私的前提下，对分布在不同机

构的数据进行可视化，即联邦可视化。在传统的

数据可视化流程中，视觉编码决定需要的特征数

据，并从数据库中读取这些数据。而在联邦可视

化中，可视化的特征数据将不再通过查询数据库

直接获取，而是通过由各方机构共同完善的模型

计算得到。 

2  相关工作 

2.1  隐私保护 
在隐私保护的数据挖掘领域，句法匿名模型

和差异隐私模型是 2 种常用的隐私模型，它们从

不同的角度解决隐私问题。k-匿名模型[1]是语法匿

名模型的代表之一，其目标是通过链接公共数据

库和私有数据库中共存的准标识符防止重新标

识，使 k 条记录彼此相同，防止身份泄露（因为

攻击者无法识别特定的个人），但是，k-匿名模型

在防止属性泄露方面有其缺点：如果具有相同准

标识符的个人也具有相似甚至相同的敏感属性

值，则某些敏感信息仍然可能泄露。随后，研究

人员提出了 l-多样性模型[2]和 t-紧密度模型[3]来分

析隐私保护泄露数据挖掘中的属性公开风险。差

异隐私模型主要用于匿名化查询响应[4]，是通过

将从确定的分布中选择的随机噪声添加到真实查

询结果中的方式实现的。 
在隐私保护数据可视化领域，研究人员已经

对数据挖掘社区的模型进行了修改和扩展，以在

匿名可视化表示中的隐私与实用性之间取得平

衡。参考文献[5]讨论了当使用平行坐标表示多维

数据时，应用语法匿名化方法（即 k-匿名性和 l-
多样性）的策略。参考文献[6]将重点放在事件序

列数据上，为数据所有者提供视觉界面，检查潜

在的隐私问题并根据算法建议和自己的判断微调

结果。参考文献[7-8]着眼于多属性表格数据匿名

化和图数据隐私保护，设计一种可以辅助用户定

制既能保护隐私，又能降低实用性损失的隐私保

护方案，但是需要用户进行一些复杂的交互。参

考文献[9]利用屏幕空间的不确定性来防御攻击。

参考文献[10-11]在系统后端已经拿到各方数据的

基础上，通过向可视化图表中加入不确定性来保

护隐私。 
本文从数据层面出发，提出不同于传统可视化

的新框架，使攻击者完全触碰不到原始数据，而且

数据持有者不需要进行复杂的交互即可定制隐私

保护方案。 
2.2  AI 与可视化 

将可视化与传统机器学习技术结合以构建人

在回路（human in the loop）分析流水线，一直是视

觉分析的核心目标[12]。AI 模型的“黑匣子”特性推

动了用于揭示 AI 模型内部运行机制的可视化技术

的出现，即 AI 可解释性可视化[13]。参考文献[14-15]
全面介绍了当前的研究。研究人员提出了许多可视

化技术从不同方面解释各种类型的 AI 模型，如 Tree 
Boosting 方法[16]、卷积神经网络（CNN）[17-18]、循

环神经网络（RNN）[19]、生成对抗网络（GAN）[20]、

深度强化学习网络（DQN）[21]以及深度生成模型[22]。

这些工作本质上是利用可视化技术解释、优化 AI
模型，即用可视化技术解决 AI 中的问题（VIS for 
AI）。与之相反，本文提出的联邦可视化框架是利

用 AI 模型（联邦学习模型）解决可视化中存在的

隐私保护问题，即用 AI 技术解决可视化中的问题

（AI for VIS）。 
AI for VIS 这个概念目前被很多领域专家认

可，是可视化领域一个非常有发展前景的方向。

近几年，在可视探索[23-24]、图绘制[25-27]、可视化

图表推荐与自动生成 [28-30]等领域出现许多优秀
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的研究工作，它们使用 AI 模型解决可视化中存

在的各种问题。 
2.3  联邦学习 

联邦学习的概念最早于 2016 年由 Google 公司

提出[31]，用于解决 Android 手机终端用户在本地更

新模型方面的问题。最近，研究人员研究了联邦优

化[32]、隐私增强[33-34] 以及各种实际应用场景[35-36]，

当多个数据拥有方（如企业）Fi (i=1,…, N) 想要联

合其他数据拥有方的数据 Di 训练机器学习模型时，

传统做法是把数据整合到其中一方，利用数据

D={Di, i=1,…, N}进行训练，并得到模型 M_sum。

但是，这种做法在没有得到用户同意的情况下是违反

隐私和数据安全的相关法律的，通常难以实施。因此

联邦学习应运而生，在联邦学习中，数据拥有方 Fi

可以在不给出己方数据Di的情况下进行模型训练，得

到模型M_fed，并能够保证模型M_fed 的效果（V_fed）
与模型 M_sum 的效果（V_sum）的差距足够小，即

|V_fed－V_sum| <δ，其中 δ是任意小的一个正值。 
杨强[37]教授根据参与训练的数据分布情况将

联邦学习分为 3 类：横向联邦学习（horizontal 
federated learning）、纵向联邦学习（vertical federated 
learning ）和联邦迁移学习（ federated transfer 
learning，FTL），如图 1（a）所示。联邦学习框架

如图 1（b）所示，各客户端在不上传本地数据的

前提下，训练本地模型，并将梯度值上传到服务

端；服务端将所有梯度值平均分发给各客户端；

客户端更新本地模型，这个迭代过程持续到模型

收敛或人为结束训练。 

3  联邦可视化框架 

本文借鉴联邦学习框架提出适用于可视化

领域的联邦可视化框架，解决可视化分析中的数

据孤岛问题。联邦可视化框架的核心思想是得到

一个反映全体数据特征的可视化模型，在各个数

据拥有方的数据不离开本地的情况下进行加密

训练。 
3.1  可视化模型 

可视化映射是信息可视化的核心步骤，指将数

据信息映射成可视化元素，映射结果通常表达直

观，易于理解和记忆。可视化元素由 3 方面组成：

可视化空间、标记和视觉通道。数据由属性和值构

成，属性与标记对应，值与视觉通道对应。其中，

标记是数据属性到可视化元素的映射，用以直观地 

 
 (a) 3 类联邦学习               (b) 联邦学习框架 

图 1  联邦学习 

表示数据的属性归类，如点、线、面、体等；视觉

通道是数据属性的值到标记的视觉呈现参数的映

射，用于控制标记的视觉特征，通常可用的视觉通

道包括标记的位置、大小、形状、方向、色调等，

标记和视觉通道的结合可以完整地将数据信息进

行可视化表达。 
假设 V 是一个可视化图表，一般地，可以将其

分解成多个视觉特征集，表示为 V={VF1, VF2, …, 
VFn}，其中，VFi={vfi1, vfi2, …, vfin}是一个视觉特

征集，由多个视觉特征组成。例如，直方图只有一

组视觉特征，每个视觉特征的作用是编码柱子的高

度（如图 2（a）所示）；热力图也只有一组视觉特

征，每个视觉特征的作用是编码每个小方格的颜色

（如图 2（b）所示）。 
3.2  框架架构 

本文以包含 3 个数据拥有方（即企业 A、B、C），
且每个数据拥有方有相同的用户特征和不同的用

户（即横向联邦学习）的场景为例，介绍联邦可视

化的框架（对该框架的细节设置进行调整，即可扩

展至更加复杂的数据分布情况）。这些企业仅使用

各自拥有的数据进行数据分析。假设这 3 家企业想

联合起来看整体数据的数据分布特点，出于数据隐

私保护和安全考虑，3 家企业无法直接进行数据整

合，但是可以使用联邦可视化框架建立可视化模

型，使各个企业看到近似的数据全貌。联邦可视化

的框架与运行机制如图 3 所示。 
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图 3  联邦可视化的框架与运行机制 

为保证训练过程中数据的保密性，需要借助第

三方协作者服务器（Server）进行加密训练。以热

力图为例，训练过程可分为以下 4 步。 
•  数据预处理。各个企业将本地的地理数据

根据经纬度统一用 n × m 的网格进行划分，并对每

个网格中的数据点进行计数。 
•  初始模型分发。基于联邦学习，Server 端

初始化一个模型 M_fed，将参数发送至各个企业。

如在热力图的实例中，模型 M_fed 的输入为一组

经纬度对应的网格索引，输出为该网格中的数据

点统计量。 
•  加密模型训练。各个企业获取 Server 端发

来的参数，根据本地数据计算梯度值，并加密发

送给 Server 端。Server 端对各个企业发来的梯

度值进行加权平均，更新参数后再次发送给各

个企业。 
•  可视图表绘制。经过多次迭代，模型逐渐

精确。在各个企业本地，对于 n × m 的地理网格，

将每个网格的搜索索引 k作为模型M_fed的输入，

可以得到对应网格的数据点统计量，即 vfk，最终

以热力图的形式将 n × m 的网格数据可视化地表

示出来。 
在训练过程中，各个企业没有进行本地数据传

输，数据隐私得到了保障，同时也使得各个企业可

以看到数据全貌，有利于企业间的合作，并且可以

辅助企业做出更加有效的决策。 

4  实验 

基于上述联邦可视化框架架构，本文使用数百

万条海口出租车订单数据（包括经纬度信息）做了

一个简单的实验，来验证框架的有效性。 
4.1  数据预处理 

为了模拟多家企业，本文将一份数据集随机等

分为 3 份非独立同分布的数据集，对数据进行以下

处理。  
•  将海口划分为 360×180 的网格，用(x, y) 

{ x∈[1, 360],  y∈[1, 180]}表示。 
•  对每个网格里的数据进行计数，获得数据(x, 

y, count) { x∈[1, 360],  y∈[1, 180]}。 

 
图 2  视觉特征集示例 
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4.2  技术实施 
针对上述 3 份数据，借助联邦平均算法对 3 个

客户端进行加密训练，并拟合整合后的数据，以此

保证各方的数据隐私。 
在联邦平均算法的配置方面，使用 Python 的

SocketIO 开源数据库进行服务器与客户端之间的通

信。所有客户端均参与每轮训练，每个客户端训练

一轮。 
在神经网络设置方面，输入为经纬度索引

(x, y)，输出为对应网格的计数结果。使用 5 层宽度

为 96 的全连接层，每层均使用线性整流函数

（rectified linear unit，ReLU）作为激活函数，优化

器采用 Adadelta 算法，批尺寸设为 32。 
4.3  实验结果 

随着迭代次数的增加，模型输出结果的相对误差

的变化情况如图 4 所示，在训练前期，相对误差降低

得较快，在达到一定训练次数后，相对误差的变化速

度变慢，需要增加多次迭代才能获得更准确的结果。

经过 20 000 次迭代后，相对误差降到了 4.9%，所获

得的热力图已经接近将 3 份数据直接整合的效果。进

一步优化训练方法，结果会更加逼近数据直接整合的

结果。 

 
图 4  相对误差随迭代次数的变化曲线（平滑后） 

与现有的可视化领域隐私保护方法[1-3, 10-11]相

比，本文的方法不需要提前整合多个客户端的原始

数据，各个客户端的数据不会离开本地，这从根本

上保护了数据隐私，并且可以通过控制迭代的次数

得到不同精确度的聚合结果。 

5  结束语 

数据的孤岛分布以及相关部门对数据隐私监

管力度的加强是研究领域面临的主要问题。联邦学

习的出现为人工智能领域打破数据屏障及人工智

能领域的进一步发展提供了新的思路。本文基于联

邦学习的思想，提出了联邦可视化框架，用于解决

可视化领域的数据孤岛问题。联邦可视化框架的核

心思想是将可视化当作模型，在保证数据不离开数

据拥有方本地的前提下，加密训练出反映全体数据

特征的可视化模型。本文使用简单的实验验证了联

邦可视化框架的有效性，即能够帮助多个数据拥有

方打破数据壁垒，进行协作分析。 
联邦可视化的研究仍处于发展阶段。在隐私性

方面，本文提出的联邦可视化方法能够有效避免隐

私数据的泄露；在准确性方面，当需要拟合的特征

数据小于 10 000 时，准确率能在数千次迭代后过拟

合，而更多的特征数据则需要更多的迭代次数；在

通用性方面，本文的方法只考虑了表格型数据，可

以绘制常见的可视化图表，比如柱状图、饼图、热

力图等。联邦可视化是联邦学习在可视化领域的应

用，具有重要的、前瞻性的实际意义，是打破数据

壁垒的有效途径，具有巨大的应用前景，同时，更

加复杂的应用场景也值得学者们进一步研究。 
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