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基于自然免疫原理与可信计算的自主可控信息系统研究 
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摘  要：信息领域的竞争是一种体系竞争，针对单一防御手段无法应对立体攻击的问题，构建了一种基于自然免

疫原理与可信计算的自主可控信息系统。该系统包括可信网络基础功能部分、用户行为度量子系统、软件行为度

量子系统和容错子系统，通过在基础功能部分增加安全机制的方式实现了信任链的扩展、可信网络接入控制模型

与基于角色访问控制模型的融合，以及可信终端全生命周期的可信接入。 
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Abstract: The competition in the field of information is a kind of system competition. Aiming at the problem that a sin-
gle defense method cannot cope with the comprehensive attack, an independent and controllable information system 
based on natural immune system and trusted computing was constructed. The system includes trusted network basic func-
tion subsystem, user behavior measurement subsystem, software behavior measurement subsystem and fault-tolerant 
subsystem. The advantage of this way of adding security mechanisms to basic functionality is the extension of the chain 
of trust, integration of trusted network access control model and role-based access control model and trusted access of 
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1  引言 

信息安全涉及国家安全，工业控制系统等关键

信息系统的信息安全尤其如此。当前，世界各国纷

纷强调信息安全，我国也旗帜鲜明地提出信息系统

的“自主可控，安全可信”。因此，自主可控信息

系统具有重要的研究价值[1]。 
随着攻击手段的升级，即使是在与因特网物理

隔离的高可靠性信息系统的可信链中，也依然存在

诸多可以被利用的脆弱环节。 
信息领域的竞争是一种体系竞争，任何时候都要

构造自我保护法则。本文依托信息系统安全控制课

题，以“自主可控”为手段，“安全可信”为目的，

以构建融合安全控制、指挥控制和发射控制于一体的

某可信分布式系统为目标，将网络安全研究理念从

被动防御转向主动防御，从关注脆弱性安全转向关

注结构性安全，从关注外部威胁转向提高自身能

力，重点探索可信可控软硬件环境的构建方法和实
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现技术[2-4]。 

2  相关研究 

2.1  自然免疫系统 
生物免疫系统是抵御病原体（例如寄生虫、

真菌、细菌和病毒等）侵袭有机体的重要保卫系

统。整个免疫系统由免疫器官（脾脏、胸腺、骨

髓、淋巴结、扁桃体、阑尾和小肠集合淋巴结等）、

免疫细胞（淋巴细胞、单核吞噬细胞、中性粒细

胞、嗜碱粒细胞、嗜酸粒细胞、肥大细胞和血小

板等）及免疫分子（干扰素、白细胞介素、肿瘤

坏死因子、补体和免疫球蛋白等）组成。免疫系

统面对外来入侵病原体或外来抗原时能调动细胞

和分子积极防御，限制病原体在体内繁殖并将其

彻底消灭。 
作为开放复杂巨系统，自然免疫系统具有自

组织性、自学习性、适应性、分布性、动态性、

多样性、记忆性和鲁棒性。自然免疫系统对于复

杂系统的研究能够提供理论借鉴和求解思路[5-6]。 
2.2  可信计算 

可信计算（trusted computing）技术是一种主动

防卫技术，其基本思想可以概括为“信任传递

（transitive trust）”，即可信计算从根入手通过完整性

度量和标签机制建立基础信任体系。 
在计算机系统中建立一个信任根，由信任根通

过完整性度量方法建立一条信任链，通过一级度量

一级、一级信任一级的方式将信任关系逐步从信任

根扩展到整个计算机系统。在可信平台中，可信度

量根核（core root of trust for measurement，CRTM）

是平台执行可信度量根（root of trust for measure-
ment，RTM）时的执行代码。平台启动时，CRTM
最先获得执行控制权并对下一个执行模块的代码

进行度量。从信任根芯片、主板、基本输入输出系

统（basic input output system，BIOS）到操作系统

一级度量一级、一级保证一级地逐级安全加固确保

系统安全。作为信任的源头，CRTM 的正确性和完

整性受物理方法保护。 
可信网络是可信计算机制和网络接入控制机

制的结合，也是可信计算平台应用的扩展。可信网

络增强了网络访问控制的互操作安全性，其基本思

想是在终端接入网络之前对用户身份进行认证，用

户身份认证通过后再对终端平台完整性进行度量。

若完整性度量值满足网络接入安全策略，则允许终

端平台接入网络；否则将终端平台隔离到指定区域

并对其进行安全修补和升级。可信网络连接将终端

计算环境的可信扩展到了网络，使网络计算环境变

得可信。可信网络连接突破了原有的被动防御模

式，将大部分潜在攻击抑制在了攻击发生之前，在

用户、终端平台和网络之间建立了信任关系，实现

了网络和终端平台的可信连接。 
目前可信度量研究还集中在静态可信度量方

面，“一级度量一级，一级信任一级”的“信任传

递”思想描述的信任链扩展本质上还是基于数据完

整性度量机制的静态度量。这种完整性度量机制只

能保证可信平台在启动初始阶段的软硬件资源符

合预期安全策略要求，但终端平台启动之后，在其

上动态运行的系统软件和应用软件能否按照预期

运行却得不到保证。 

3  基于自然免疫原理与可信计算的自主可

控信息系统 

为弥补静态度量的不足，对具体的信息系统应

采取按需定制、系统综合化的措施来增强动态可

信，即既要基于可信计算硬件平台研究动态可信评

测理论和方法，也要基于可信网络通过增加安全机

制的方式进行动态评测。在保证信息系统各要素可

信的同时，通过信息系统各部分之间相互联系、相

互制约得到“1+1>2”的效果[7-12]。 
3.1  自主可控的可信源头 

构建自主可控的可信生态环境要求从硬件、固

件、操作系统等底层安全入手减少不可控环节。可

信平台模块是所有信任发起的源头，是自主可控硬

件设备中的重点。本节给出了具有主动度量功能的

自主可信密码模块（trusted cryptography module，
TCM）设计原理和具有 TCM 功能模块的自主可控

设备主板设计原理。 
自主 TCM 结构与可信赖平台模块（trusted plat-

form module，TPM）结构不同，其度量起点设置在

TCM 内部。在可信计算平台其他部件不加电的情况

下，给 TCM 加电使其最先启动。在 BootRom 工作之

前，完成对BootRom 中关键数据的度量工作。由 TCM 
对 BIOS 进行度量，保证了对 BIOS 的客观监控能

力。TCM 和 BootRom 芯片之间的连接总线不通

过南桥连接，而是采用直接互联的方式连接。这

样就避免了间接连接方式可能造成的信息不真实

或信息窃取问题，使得读取的内容更为可信。 
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TCM 内部维护着预先设定的用户管理表以及

预设为管理员和普通用户的设备使用权限信息，这

使得可信计算机具备了在开机之前对用户进行身

份认证的能力。除以上创新之外，自主 TCM 还集

成了自主知识产权的密码算法。 
此外，为了防止恶意软件篡改权限，TCM 还增

加了对平台底层硬件设备资源（硬盘、并口设备、

串口设备、网口设备、USB 和 PCI）和可信平台控

制模块资源（各类寄存器、密码引擎、密钥和各类

证书）的访问控制功能。 
安全可信硬件模块采用 PCI-E/mini PCI-E 接口

形式嵌入主板，并基于 Xilinx FPGA 实现主动度量

逻辑SPI-LPC协议转换和PSRAM-PCI-E协议转换。

利用自主研发硬件驱动在 PEMON 和操作系统上进

行的命令测试，验证了可信硬件模块 PCI-E 通路能

够正确地提供可信命令通信。 
3.2  自主可控信息系统的数学定义与描述 

令 I O M∑ Ω、 、 、 、 分别表示系统、系统输入、

系统组成、系统输出和输入输出间映射，则系统可

用四元组描述为 

 ( , , , )I O M∑ Ω=  
其中， ( )O M I= 。 

因此，可将自然免疫系统定义为 
 NIS NIS NIS NIS NIS( , , , )I O M∑ Ω=  

其中，输入自然免疫系统的各类抗原 NISI 包括自身

蛋白或某种病原体。 NISΩ 包括免疫器官、免疫细胞

和免疫分子。若用 A 表示抗原全体，S 表示自身蛋

白集合， NS 表示病原体集合，则有 

 NIS

=
=

S NS A
S NS
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∅

∪⎧
⎪ ∩⎨
⎪ ∈⎩  

对应地，有 

 NIS
NIS NIS NIS

NIS

      0
= =  

   1
I S

O M I
I NS

∈⎧
⎨ ∈⎩

，
（ ）

，
 

类似地，自主可控信息系统可以定义为 

 TIS TIS TIS TIS TIS, , ,I O M∑ Ω=（ ） 

其中，自主可控信息系统的输入 TISI 包括可信终端

身份验证信息、终端平台完整性验证信息、用户输

入命令序列、程序系统调用序列、设备执行状态序

列和程序控制流标签异或运算值等。 TISΩ 包括可信

网络基础功能部分、用户行为检测子系统、软件行

为检测子系统和容错子系统，不同的信息系统具有

不同的 TISΩ 。令输入论域T 由符合预期集合 N 与不

符合预期集合 N¬ 共同构成。 
则有 
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=
=
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∅
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对应地，有 
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定义 1  自主可控信息系统检测性能。若令

HRρ 表示系统 TIS∑ 的检测率，则检测率可以定义为 

 HR TIS TIS TISP O I Nρ ∑ ∈¬（ ）=（ =1/ ） 

相应地，系统 TIS∑ 的漏检率 MRρ 与虚警率 FARρ

可分别定义为 

 MR TIS TIS TISP O I Nρ ∑ ∈¬（ ）=（ =0/ ） 

 FAR TIS TIS TISP O I Nρ ∑ ∈（ ）=（ =1/ ） 

则自主可控系统 TIS∑ 的防御性能可以表示为 

 TIS MR TIS FAR TIS= +PD ∑ αρ ∑ βρ ∑（ ） （ ） （ ） 

其中，α 与 β 分别为漏检率和虚警率权值。理论上，

虚警率对性能 TISPD ∑（ ）的贡献越大，则 TISPD ∑（ ）

越小，表示自主可控信息系统的性能越好。 
定义 2  自主可控信息系统鲁棒性。若系统

TIS∑ 的内部构成 TISΩ 包含 n 个检测子系统或代理，

即 }{TIS 1 2 1, , , ,n nl l l lΩ −= 。当其中有 k 个子系统或代

理失效时，产生系统 *
TIS∑ 且其内部构成变为

}{*
TIS 1 2, , , n kl l lΩ −= 。如果σ 为规定指标且满足 

 
*

TIS TIS

TIS

PD PD
PD

∑ ∑
σ

∑
（ ）- （ ）

≤
（ ）

 

则称自主可控信息系统 TIS∑ 具有 k 级鲁棒性。 

定义 3  自主可控信息系统自适应性。若内部

构成为 }{TIS 1 2 1, , , ,n nl l l lΩ −= 的系统 TIS∑ 包含 n 个检

测子系统或代理，随着入侵时间T 发生变化， TIS∑

变为内部构成为 }{*
TIS 1 2, , , n kl l lΩ −= 的系统 *

TIS∑ 。

若其防御性能、感知威胁时间或感知威胁所耗费资

源满足 *
TIS TISPD PD∑ ∑<（ ） （ ）或 *t t< 或 *r r< ，则称

系统 TIS∑ 具有自适应性。 

定义 4  自主可控信息系统动态防护性。若内

部组成为 }{TIS 1 2 1, , , ,n nl l l lΩ −= 的系统 TIS∑ 在一段
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运行时间 T 内包含激活的子系统和代理集合为

}{*
TIS 1 2, , , n kl l lΩ −= � ， 假 设 时 间 段 T 内 存 在

1 2, , , jt t t� 的关键时间点，若在关键时间点 it 有

TIS TISit
Ω Ω∗ ⊆ ，且当 ,i j1≤ ≤ ,h j i h≠1≤ ≤ 时有

TIS TISi ht tΩ Ω∗ ∗≠ ，则称系统满足动态性。若存在某个

时刻 mt ( )m n1≤ ≤ ，当 i mt t≥ 时有 TIS TIS
1

=
i

m

t
i

Ω Ω ∗

=
∪ ，

则称系统满足完备性。当系统同时满足动态性和完

备性时，称其具有动态防护性。 
3.3  自主可控信息系统的设计原理 

自然免疫系统与自主可控信息系统在检测任

务、运行环境与检测方法方面类似。 
（1）检测任务 
自然免疫系统能够识别“自体”与“异体”，并通

过消灭“异体”和耐受“自体”的方式维持自然免疫

系统平衡；自主可控信息系统要准确及时地检测、响

应针对系统的攻击并能容忍系统正常范围内的变化。 
（2）运行环境 
自然免疫系统运行在各类新旧病毒、细菌、真

菌和寄生虫等病原体丛生的生物世界中；自主可控

信息系统则位于充斥着各类已知、未知计算机病毒

和攻击手段的网络世界中。 
（3）检测方法 
自然免疫系统利用已知“自体”特征区分“自

体”与“异体”或利用已知“异体”特征确定并消

灭有害“异体”；自主可控信息系统通过比对待检

测对象与“自体”或“异体”模型完成检测。 
自然免疫系统表示其“自体”的细胞蛋白质几

乎不发生变化，“自体”的定义明确、稳定。相对

地，自主可控信息系统中用于表示其“自体”的用

户操作、软件行为、资源访问等都在一定范围内随

时间动态变化，其“自体”的定义并不非常明确和

稳定。 
自主可控信息系统通过类比自然免疫系统可

以得到如下启示。 
（1）多层防护性 
生物体采用多层防护抵御外界物质侵入，这些

防御层包括：皮肤、黏膜、体液环境（PH、温度等）、

炎症反应、适应性反应（T 细胞介导的细胞免疫、

B 细胞介导的体液免疫等）。现有基于边界防护的计

算机安全系统默认边界内部的活动都是可信的。因

此，自主可控信息系统的设计应当采用多层联合防

御机制，使整个系统达到高安全性。不同层有不同

的检测对象，各层间并联互补。 
从防护层次的角度来看，自主可控信息系统的

系统组成 TISΩ 包括 5 层，即 

 }{TIS 1 2 3 4 5, , , ,l l l l lΩ =
 

•  l1 层负责检查可信平台终端加电前用户身

份是否合法，该层主要通过自主设计计算机体系结

构和密钥卡来实现，只有持有有效密钥卡的用户才

能启动可信平台。 
•  l2 层负责检查可信平台完整性与平台身份

验证，该层主要通过自主可信终端、可信密码模块

（TCM）与可信网络连接（TNC）架构来实现。满

足平台鉴别（平台身份验证和平台完整性验证）的

可信终端允许接入可信网络。 
•  l3 层负责用户行为检测，该层主要通过用户

行为子系统完成检测。l3 层动态评测结果能完善可

信网络接入控制与授权机制，使网络达到全生命周

期的可信接入。 
•  l4 层负责软件行为检测，该层主要通过软件

行为子系统完成检测功能。为达到网络全生命周期

可信，l4 层的动态评测结果也用于完善可信网络接

入控制与授权机制。 
•  l5 层负责检测因瞬态故障引起的控制流错

误和设备执行状态序列，确保其输出结果的可靠和

正确，该层主要通过相应的容错子系统完成。l5 层

的动态评测结果既可用于启动备份系统，也可用于

完善可信网络接入控制与授权机制。 
（2）多样性 
自然免疫系统包括淋巴细胞、巨噬细胞和中性

粒细胞等多种免疫细胞，这些免疫细胞散布在体内

不同的淋巴结中，每个细胞个体都能检测一个或多

个病原体。因此，自然免疫系统能够检测多种病原

体。自主可控信息系统防御子系统代理各具特色，

且防御子系统代理多样化可以增加子系统代理之

间的多样性，防止单个子系统代理的脆弱性在整个

系统中蔓延。这些代理包括可信平台身份验证检测

代理、可信平台完整性验证检测代理、用户命令序

列检测代理、系统调用序列检测代理和设备控制状

态检测代理等。每种代理若干，分布于网络的不同

位置。各种代理能够独立检测并相互通信合作。即 

 TIS
1~5
1~ i

ij
i
j k

a
=
=

⎧ ⎫=
⎨ ⎬
⎩ ⎭

Ω ∪  

其中，i 为代理种类数，ki为每类代理的个数。 
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（3）独特性 
不同的自然免疫系统所含的免疫细胞集合有

所不同，这使得每个自然个体对病原体的防御能

力也不相同。对于不同的代理集，位于不同检测

位置的同类检测代理由于所用规则集合不同，同

类检测代理的个体检测性能会有差异，这种差异

增强了系统的抗攻击能力，使得系统不会因为一

个某类检测点被攻破而导致全局同类所有检测点

被攻破。即 
 TIS TIS ij ija aΩ Ω ∗ ∗≠ ⇒ ≠  

（4）协同性 
自然免疫系统采用信号协同机制激活淋巴细

胞，这使得生物体很少出现自免疫疾病。无论是 T
淋巴细胞还是 B 淋巴细胞，被激活时都要收到两个

信号：第一个信号为阈值信号，即一定时间内淋巴

细胞所黏合病原体数超过某一阈值后触发的信号；

第二个信号为协同信号。对于 B 淋巴细胞来说，T
协助细胞提供协同信号；对于 T 淋巴细胞来说，其

自身组织受损释放的化学信号充当协同信号。信号

协同机制使得淋巴细胞“自体”不会被误识别为“异

体”。自主可控信息系统的“自体”定义随时间在

一定范围内波动（不是非常明确和稳定），可以通

过引入信号协同机制降低虚警概率。 
假设只有自主可控信息系统 TIS∑ 的系统组成

中的 1 2 3 4, , ,l l l l 都异常并收到 5l 协同信号时 TIS∑ 才报

警，由定义 1 可知，对于具体防护层 i，其检测率

和虚警率分别为 

 HR TIS

FAR TIS

{1,2,3, 4,5}

{1, 2,3,4,5}
i

i

i l

i l

l P O I N i

l P O I N i

ρ

ρ

∈¬ =⎧⎪
⎨ ∈ =⎪⎩

（ ）=（ =1/ ）， 

（ ）=（ =1/ ），  
 

由于采用信号协同机制，各检测层采用并联互

补抵御入侵。 

 HR TIS TIS TISP O I Nρ ∑ ∈¬（ ）=（ =1/ ） 
即有 

 

5

TIS
1

5

1

{1, 2,3,4,5}

{ }      {1, 2,3,4,5}

i

i i

l
i

l l
i

P O I N i

O O i

=

=

⎧ ⎛ ⎞
∈¬ =⎪ ⎜ ⎟

⎪ ⎝ ⎠
⎨

⎧ ⎫⎪ ⊂ =⎨ ⎬⎪ ⎩ ⎭⎩

∪

∪

=1/ ， 

=1 =1 ，

 

所以 
 HR TIS HR {1, 2,3, 4,5}il iρ ∑ ρ> =（ ） （ ），  

若 1 2 3 4, , ,l l l l 层检测到疑似入侵， 5l 层作为协同

信号 TIS∑ 报警。 
 FAR TIS TIS TISP O I Nρ ∑ ∈（ ）=（ =1/ ） 

而 
 

5
{ } { } { } {1, 2,3, 4}

i il l lO O O i⊂ ==1 =1 =1， ∩  

可得 
 FAR TIS FAR {1,2,3,4,5}il iρ ∑ ρ< =（ ） （ ），  

又由系统 TIS∑ 防御性能评价公式得 

 TIS {1,2,3,4,5}iPD PD l i∑ < =（ ） （ ），  

即自主可控信息系统的多层协同防御机制性

能较普通可信网络更加优异。 
（5）动态防护性 
生物体检测器集合不可能大到覆盖整个抗原

空间，因此只能在某一时刻利用抗原细胞的分裂和

死亡改变抗原空间子集，使其分布在生物体中尽量

覆盖抗原空间。大约每 10 天，所有淋巴细胞检测

器就能更新一次，这样就在时间和抗原空间上得到

了平衡。自主可控信息系统以时间为代价换取待检

测“自体”空间。某时刻 TIS∑ 只通过“自体”检

测器全体的子集检测。某时刻系统有一个或若干

个代理工作且随时间变化，则代理也随之发生变

化。对于某一子系统来说，所有代理都异步串行

工作。经过一段时间，所有检测器都被激活完成

一遍检测。 
设 A 为 t 时刻的检测代理工作集合。若在[ti,th]

内系统能完成一次全系统检测，则 TIS∑ 满足动态防

护完备性条件，系统具有动态防护性。 
（6）鲁棒性 
生物免疫系统的检测和记忆高度分布且无集

中管控应答，检测器和感受器局部协作。变化的细

胞分裂和死亡使得免疫系统将资源分配到最需要

的地方，并能耐受很多错误，例如去掉脾脏器官。

自主可控信息系统无集中控制，具有高安全性，不

会因局部点的失效使整个信息系统失败。 TIS∑ 包含

多个检测子系统和检测代理，每个检测子系统和若

干检测代理能检测到某一类或多类威胁。多个检测

子系统协同工作能检测到绝大多数威胁，少数代理

失效不会显著降低整个系统的防御能力。某节点检

测代理失效只会使得该节点检测不到某类威胁，而

该节点依然可以检测到其他类型的威胁。但这种

“漏检”很可能引起系统行为偏离预期而被其他类

型的检测代理检测到。同样，由于检测代理失效，

产生的虚警与其抑制虚警作用相抵消，虚警率变化

也很小。同理，代理失效前后误检率变化也小。由

定义 1 与定义 2 可知， 
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（7）适应性 
B 淋巴细胞受到初次进入生物体抗原刺激后增

生。当亲合力达到阈值后，B 淋巴细胞被克隆扩增，

产生新的 B 淋巴细胞，而亲合力值小于阈值的 B 淋

巴细胞被消除。被克隆扩增的 B 淋巴细胞一部分变

为记忆细胞，另一部分变为浆细胞。初次应答后，

记忆细胞使得自然免疫系统再次遇到相同抗原或

相似抗原时能迅速反应，发生二次应答。自主可控

信息系统受克隆选择启发，能够自动调节 TIS∑ 子系

统检测器的“自体”集合。具有更高亲和力的命令

序列“自体”、系统调用序列“自体”和设备执行

状态序列“自体”在遇到新序列时自动调整“自体”

表示。不常用的“自体”表示会被移除。 
系统 TIS∑ “自体”表示随时间 T 优化后， TISΩ 变

为 TIS *Ω 且 TIS∑ 变为 TIS *∑ 。由定义 3 可知，

TIS TIS( *) ( )PD PD∑ ∑< 或检测时间 *t t< 或消耗资源
*r r< 满足适应性条件。因此，系统 TIS∑ 具有适应性。 

3.4  自主可控信息系统架构 
本文基于自然免疫原理提出了包含系统可信

基础功能、内部用户行为度量功能、软件行为度量

功能和容错功能的多子系统、多代理和多组件的自

主可控信息系统架构。 
（1）自主可控信息系统可信基础功能部分 
自主可控信息系统可信基础功能部分的全部

硬件设备均采用自主设计的可信计算机原理样机，

保证了信息源头的可控和可信，并采用开源可信网

络连接（TNC）架构将自主终端可信扩展到网络中，

使可信网络初步具备可信平台身份验证与完整性度

量功能。可信基础功能架构为用户行为度量子系统、

软件行为度量子系统和容错子系统预留了功能接口，

以便将其结果作为网络接入控制的评判依据。 
（2）内部用户行为度量子系统 
可信网络信任链扩展机制只能保证整个系统启

动初期接入可信网络的软硬件资源符合预期安全要

求。根据“重点防内”的要求，信息系统启动后，作

为系统操作人员的内部用户行为是否合法可信并不

能得到保证。因此，需要构建用户行为度量子系统度

量内部用户操作是否符合预期，并将评测结果作为评

判依据，完善可信网络接入控制与授权机制，以期实

现内部用户操作的全生命周期可信接入。 
（3）软件行为度量子系统 
信息系统一旦被“震网”“舒特”类攻击成功

入侵，即使内部用户操作命令正确、系统前端显示

正常，系统依然可能按照攻击者的意图执行。因此，

构建软件行为度量子系统，度量应用程序行为是否

符合预期，并将评测结果作为评判依据用于完善可

信网络接入控制与授权机制，能保证可信平台运行

程序的全生命周期可信接入。 
（4）容错子系统 
自主可控信息系统的工控设备工作环境特殊，需

具备抗恶劣环境能力[9-10]。容错子系统通过添加、对

比控制流检测指令和检查设备执行状态的方式增强

工控设备应对软错误的“免疫”能力。控制设备程序

运行时先检查控制流标签，待执行完程序的某一阶段

后，将设备反馈执行状态与预先存储的标准执行状态

相比较。若控制流标签检测结果或设备执行状态检测

结果与预期不一致，则采取相应的措施；否则，继续

执行控制设备程序的下一阶段，以此类推。 
自主可控信息系统将可信基础功能与用户行为

度量子系统、软件行为度量子系统和容错子系统相结

合。在静态度量功能的基础上实现动态度量功能，使

可信网络终端达到全生命周期的访问接入控制。可信

终端接入网络前，可信基础功能部分先对终端身份进

行识别，并对终端平台完整性进行度量。若度量结果

满足接入控制系统的安全策略要求，则允许终端接入

网络；否则，拒绝该终端接入并对其进行隔离修复。

当终端的安全属性达到接入控制系统安全策略要求

时，允许其接入网络；接入网络后由终端行为收集

器收集内部用户行为、软件行为和控制状态，并与

元数据点存储数据度量对比。若用户行为、软件行

为和控制状态依然符合安全控制策略，则继续保持

终端平台的接入状态；否则采取相应的措施。这种

架构将终端的可信状态延续到了网络中，使可信网

络具有了动态度量能力。平台全生命周期可信接入

的实现提升了整个网络的安全性、可控性及可信性。 
可信基础功能架构包括 3 个实体、3 个层次以

及若干接口组件，该架构在传统网络接入层上增加

了可信评估层和可信度量层。这里的实体指的是网

络中具有对应角色的逻辑实体，不一定是物理实

体。本章架构包括接入请求者（access requestor，
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AR）、策略执行者（policy enforcement point，PEP）
和策略决策者（policy decision point，PDP）3 个实

体。其中，AR 负责提交接入认证请求和收集端点

设备的各种安全状态信息；PDP 依据安全策略对

AR 提交的平台身份验证、完整性验证和行为动态

评测结果等安全状态信息进行判定，并动态调整

AR 的网络访问权限；PEP 接收可信端接入请求信

息、可信端安全状态信息并转发给 PDP，随后执行

PDP 的网络访问控制决策。 
AR 包含网络接入请求者（network access re-

questor，NAR）、TNC 客户端（TNC client，TNCC）、
完整性度量收集器（integrity measurement collector，
IMC）和平台行为收集器（platform behavior col-
lector，PBC）4 个功能组件。 

PDP 实体包括网络接入授权者（network access 
authority，NAA）、TNC 服务器（TNC server，TNCS）、
完整性度量验证器（integrity measurement verifier，
IMV）和终端行为检测器（platform behavior verifier，
PBV）4 个功能组件。 

PEP 只有策略实施点组件，其主要指能将端

点设备接入可信网络的各种接入设备，包括 
802.1x 的自主可信交换机、防火墙、VPN（虚拟

专用网）网关等。PEP 类设备只包括其本身，而

没有按功能分层。 
不同实体中的组件依据功能的不同又被分成

网络访问层、可信评估层和可信度量层 3 个抽象层。

网络访问层从属于传统的网络互联和安全层，支持

传统的网络连接技术，例如 VPN 和 802.1x 等；可

信评估层进行平台认证、完整性评估和软件行为可

信评估；可信度量层收集和校验请求访问者的完整

性相关信息和行为相关信息。 
架构中实体间的互操作通过接口来实现。完整

性度量收集接口 IF-IMC 是 IMC 同 TNCC 之间的接

口；完整性度量校验接口 IF-IMV 是 IMV 与 TNCS
之间的接口；TNC 客户服务接口 IF-TNCCS 是

TNCC 和 TNCS 之间的接口。厂商定制的 IMC-IMV
消息接口 IF-M 是 IMC 和 IMV 之间的接口。网络

授权传输协议接口 IF-T 负责 AR 实体和 PDP 实体

之间的信息传输，在这两个实体中，维护该接口的

组件为 NAR 和 NAA。策略执行点接口 IF-PEP 是

PDP 和 PEP 之间的信息传输接口。PDP 通过 IF-PEP
接口指示PEP对AR进行某种程度的隔离以便对AR
进行修复，修复完成之后方可授权 AR 访问网络。 

元数据访问端（MAP）负责存储和提供与 AR
有关的状态信息，例如设备绑定、用户绑定、注册

地址绑定、认证状态、终端策略遵从状态、可信终

端标准行为库（包括用户命令序列库、系统调用序

列库及设备执行状态库）和授权状态等。这些信息

可能对策略的制定和执行有用。 
MAP 客户端（MAPC）负责将与 AR 有关的状

态信息发布给 MAP 或处置来自 MAP 的与 AR 有关

的状态信息，MAPC 可能不会与 AR 直接连接。用

户行为分析与监控模块负责命令输入数据与 MAP
中用户命令“自体”模式间的度量评测。软件行为

分析与监控模块负责系统调用序列数据与 MAP 中

软件行为“自体”模式间的度量评测。设备执行状

态分析与监控模块负责设备执行状态序列与 MAP
中设备执行状态序列“自体”模式间的度量评测。 

可信终端的全程访问接入由平台初始状态、内

部用户行为、软件行为和设备执行状态评测结果共

同决定。如果终端不符合相关的安全策略，架构为

其提供隔离区并进行修补。架构提供的用于修补的

实体是配置与修补应用（provisioning & remediation 
application ， PRA ） 程 序 和 配 置 与 修 补 资 源

（provisioning & remediation resource，PRR）。架构

提供的平台可信服务接口 IF-PTS 封装了可信软件

栈（trusted software stack，TSS）的相关功能，为

AR 的各个组件提供密钥存储、非对称加解密、随

机数、平台身份和平台完整性报告等功能。完整性

度量日志主要用于保存平台组件的度量信息。若终

端平台完整性验证没有通过，AR 可以通过 PRA 访

问 PRR，对相关的组件进行更新和修复直到通过完

整性验证。多个安全域可以通过跨域可信网络接入

控制组成跨域自主可控信息系统。图 1 所示为自主

可控信息系统基础功能架构。 
3.5  自主可控信息系统授权逻辑过程 

对自主可控终端进行动态评测的目的是完善其访

问接入控制，实现其全生命周期的身份与授权管理。 
对内部用户行为的动态可信评测、对软件行为

的动态可信评测和对设备执行状态的动态可信评

测都是从不同的评测角度将度量机制的粒度细化

到行为层面。这 3 种动态评测相互补充、相互协作，

保证了系统运行后的动态可信性。这种基于可信网

络基础架构与安全机制的结合实现可信、可控的方

式不但符合可信网络的本质，而且实现了终端计算

环境中可信度量机制向网络的扩展和静态度量向 
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动态度量的扩展，使得信息系统架构在为上层应用

提供可信度量和可信报告的同时能将计算机信任

设备丰富的安全功能以标准服务接口的形式通过

网络提供给策略中心使用。 
将可信网络接入控制模型与基于角色的接入

控制模型相结合更能适应当前复杂多变的网络环

境，控制用户对资源的访问。基于角色的接入控制

模型本身不能很好地支持可信信息及属性的动态

改变和全生命周期的授权决策。现有可信网络可控

性技术仅在终端接入网络前进行授权决策，即授权

判断是由终端接入网络的请求驱动，终端一旦接入

网络就可以无限制地使用网络资源。倘若终端接入

网络后受到破坏，依然可能危及整个网络的安全，

所以这种危害隐蔽性更强、危害性更大。 
因此，自主可控信息系统需要全新的可信网络接

入模型及时、自动地调整受损可信终端的接入权限，

确保终端平台全生命周期的可信。这种模型不但要保

证终端初次接入网络时的可信，也要保证接入网络后

与组织安全策略实时一致的全生命周期的可信。 
本文提出的可信网络连接全生命周期接入与授

权控制模型将内部用户行为度量结果、软件行为度

量结果和设备执行状态度量结果作为系统进行授

权判断的重要依据和组成部分。控制模型在终端接

入网络前进行授权判断，在终端接入网络后也会根

据用户行为动态评测结果、软件行为动态评测结果

和设备执行状态评测结果实时地调整网络接入授

权，实现可信的全程接入控制。 

4  结束语 

针对目前可信网络信任链扩展机制的不足，本

文基于自然免疫系统原理构建了自主可控信息系

统架构。该架构包含可信网络基础功能部分、用户

行为度量子系统、软件行为度量子系统和容错子系

统，将可信网络接入控制模型与基于角色的接入控

制模型相融合。自主可控信息系统通过这种在网络

体系架构层面上增加安全机制的方式，解决了可信

终端全生命周期可信接入的问题。 
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